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OLEN viitellyt vuonna 2001 filosofian tohtoriksi Helsingin yliopistosta teoreettisesta fy-
siikasta. Tamén jilkeen olen tyoskennellyt opettavan tutkijan virassa Teknillisen korkea-
koulun Tietotekniikan osastolla. Opetus- ja tutkimusalani on informaatiotekniikka. En ole

asianosaisten sukulainen, eikd minulla ole asiassa taloudellista intressié.

VASTAAJIEN pyynnostd lausun hovioikeudelle seuraavaa asiassa R07/1004:

1 Johdanto ja yhteenveto

ESITAN téssd kappaleessa yhteenvedon CSS-suojauksen toimintaperiaattees-
ta ja taustasta, CSS:n tehokkuudesta ja julkisuudesta sekd vastaajien kirjoit-
tamasta ohjelmasta. Seuraavissa kappaleissa késittelen yksityiskohtaisemmin
Holmanin lausuntoa (kappale 2), CSS:n julkisuutta (kappale 3), viitettyja
DVD CCA:n lisensoimia Linux-sovelluksia (kappale 4) seké vastaajien ohjel-
maa (kappale 5).

CSS:n toimintaperiaate. Nykyéin useimmat DVD-elokuvat on talletettu
DVD-levyille elokuvatiedostona, joka on salattu niin sanotulla CSS (Content
Scramble System) -menetelmalld. Jotta téllaisen DVD-elokuvan voisi kat-
sella tietokoneella, pitdéd elokuvan katseluohjelman ensin autentikoida itsen-
sé tietokoneen DVD-aseman kanssa. Tamén jélkeen katseluohjelman pitaa
muun muassa pystyd muuntamaan DVD-levylla oleva elokuvatiedosto sala-
tusta muodosta salaamattomaan, naytettdvaan muotoon. Tatd muunnosta
kutsutaan ”salauksen purkamiseksi”. Salauksen purkamiseksi pitda tietda tai
arvata salausavain, jota elokuvan salaamiseen on kaytetty, tai salausmenetel-
mén heikkouksia hyvéksi kayttden muuten kiertda salaus.



CSS:n tausta. CSS-menetelmén alkuperéisia kehittédjia edustava yhdysval-
talainen DVD Copy Control Association (DVD CCA) on ilmoituksensa mu-
kaan vuodesta 1998 alkaen lisensoinut eréstd salauksen purkamiseen sovel-
tuvaa ohjelmistoa ja dokumentaatiota. DVD CCA:n lisenssi vaatii jarjeston
ilmoituksen mukaan muun muassa salassapitosopimuksen allekirjoittamista.
DVD CCA:n lisensoiman ohjelmiston lisdksi vuodesta 1999 alkaen on ollut
tarjolla lukuisia kolmansien osapuolten itsendisesti tekemié ja vapaasti le-
vittdmia DVD CCA:sta riippumattomia ohjelmistoja. Esimerkkejé téllaisis-
ta ohjelmista ovat DVD-elokuvien katseluun soveltuvat mediasoitinohjelmat
VLC ja MPlayer sekéd CSS:n purkuohjelman siséltava libdvdess. Namé oh-
jelmat ovat vapaasti ja helposti saatavana muun muassa Microsoft Windows,
Applen Mac OS X ja Linux-kayttojarjestelmille. Namé ohjelmat on saata-
vana myo6s ohjelmointitaitoisen helposti tutkittavissa olevassa ldhdekoodi-
muodossa, jonka avulla jokainen voi tutustua CSS:n toimintaperiaatteisiin,
luonnollisestikin ilman salassapitosopimusten allekirjoittamista.

CSS:n tekninen tehokkuus ja julkisuus. DVD CCA on pyrkinyt pité-
méadn CSS:n toimintaperiaatteen salaisuutena. 16-vuotias norjalainen nuoru-
kainen sai kuitenkin selville erdsté soitinohjelmaa tutkimalla CSS:n toimin-
taperiaatteen, jonka hén julkaisi vuonna 1999. CSS:n toimintaperiaatteen
pitdminen salaisena oli téarked tekija CSS:n viitetylle tehokkuudelle. Vuo-
desta 1999 alkaen CSS:n toimintaperiaate on ollut yleisesti tiedossa ja se on
sittemmin julkaistu useassa helposti saatavassa ldhteessd, mukaanlukien yli-
opistojen opetusmateriaaleissa. DVD CCA luopui vuonna 2004 CSS-ohjelmia
levittédneitéd vastaan nostamistaan oikeusjutuista kalifornialaisen tuomioistui-
men todettua, ettd CSS ei ole liikesalaisuus. Jokainen, jolla on riittédvét oh-
jelmointitaidot DVD-soitinohjelman tekemiseksi, osaa julkisen dokumentaa-
tion avulla myos tehdé soitinohjelmassa tarvittavan CSS-salauksen kiertdvan
osan. CSS-salaus ei siis ole tehokas ainakaan tekniselld kriteerilld, koska ku-
ka tahansa ylipadtain tarpeelliset ohjelmointitaidot omaava voi tehdd CSS-
salauksen purkavan sovelluksen.

CSS:n tehokkuus ”loppukiyttijan” nikokulmasta. DVD CCA:n li-
sensoimia soitinohjelmia on helposti saatavana muun muassa Microsoft Win-
dows -kéyttojarjestelméin ja Applen Mac OS X -kéyttojéarjestelmééan. Monil-
le muille kdyttojarjestelmille, joista Linux on tunnetuin, ei DVD CCA:n lisen-
soimia ohjelmia ole kiytdnnossé tai helposti saatavina. DVD CCA on ilmoi-
tuksensa mukaan lisensoinut joitakin Linux-sovelluksia. Allekirjoittanut ei
kuitenkaan onnistunut 16ytaméan loppukayttiajan ladattavissa olevaa erillisté
soitto-ohjelmaa Suomessa yleisille Linux-jakeluille. Muille Linuxin kaltaisille
kayttojarjestelmille, joista voidaan mainita esimerkiksi FreeBSD, NetBSD ja



OpenBSD, ei DVD CCA tietéddkseni edes viité lisensoineensa yhtdan mitaan.
Kaytannossa tavallisen loppukiyttédjan, joka haluaa katsoa DVD-elokuvia
Linuxilla tai Linuxin kaltaisella kéyttojéarjestelmaélld, tulee siis asentaa jo-
kin DVD CCA:sta riippumaton ohjelmisto. Esimerkiksi DVD:n katseluun
kykenevien DVD CCA:sta riippumattomien VLC-, MPlayer- tai libdvdcss-
ohjelmistojen asentaminen on loppukéayttéjille yhtd vaivatonta kuin mink&
tahansa muun ohjelman asentaminen. Ohjelmien asentamisen jélkeen DVD-
elokuvien katselu onnistuu normaalisti, vaikka DVD CCA:n lisensoimaa soitto-
ohjelmaa ei olisikaan saatavana. Loppukéyttéjén, jollaisia lienee satoja tu-
hansia ellei miljoonia, ndkokulmasta nédiden tai muiden niiden kaltaisten oh-
jelmien asentaminen ja kaytto ei yleensd eroa muiden ohjelmien asentami-
sesta tai kaytostd, eikd loppukéyttdja ohjelmia asentaessaan tai kéytties-
sdan tyypillisesti mielld "kiertdvansd” mitdédn suojausta tai ylipadtdan huo-
maa CSS:n olemassaoloa mitenkéén.

Vastaajien Haskell-ohjelma. Vastaajien julkaisema Haskell-ohjelmointi-
kielelld kirjoitettu ohjelma siséltaa 1dhdekoodimuotoisen kuvauksen CSS-suo-
jatun elokuvatiedoston salauksen purkavasta osasta. Vastaajien julkaisema
ohjelma ei sisélla mitéén sellaista uutta, joka ei olisi ollut julkista tietoa jo
vuodesta 1999. Vastaajien julkaisemasta ohjelmasta puuttuu suojauksen kier-
tdmiseen tarvittava avain, joten ohjelma ei sellaisenaan pura elokuvatiedoston
CSS-suojausta, eikéd vastaajien ohjelmaa siten voi kayttdd CSS-suojauksen
purkamiseen. Vastaajien ohjelma ei sisidlla DVD-aseman ja DVD:n soitto-
ohjelman véalistd autentikointia. Vastaajien ohjelma siis ainoastaan purkaa
DVD-elokuvatiedoston salauksen, jos kédyttéjélla jo padsy salattuun elokuva-
tiedostoon ja kadyttéja tietdd salausavaimen. Vastaajien ohjelmaa ei voi kéyt-
tad helpottamaan elokuvatiedoston kopiointia, vaan vastaajien ohjelman kal-
tainen on tarpeen ldhinné elokuvan katselua varten, koska kopion voi yhté
hyvin tehd& niin salatusta kuin salaamattomastakin elokuvatiedostosta.

KASITTELEN seuraavissa kappaleissa erditd edelld mainittuja asioita yksi-
tyiskohtaisemmin.

2 Holmanin lausunto

MINULLA oli tatéd kirjoittaessani kiaytossdni kopio syyttédjéin hovioikeuteen
toimittamasta Futurmatix-nimisen yrityksen toimitusjohtaja Lindsay Hol-
manin englanninkielisestid lausunnosta. Verkkosivujensa mukaan

(http://www.futurmatix.com/service.htm, tarkastettu 26.9.2007) Futur-
matix harjoittaa kaupallista konsultointitoimintaa muun muassa teknisten


http://www.futurmatix.com/service.htm

suojausten alalla.

Holmanin lausunnossa luetellaan paljon teknisié yksityiskohtia, mutta ja-
tetddn mainitsematta lausuttavan asian kannalta keskeisid seikkoja, seké esi-
tetddn perusteettomia ja harhaanjohtavia véitteitd. Holmanin lausunto voi
olla hyvé kuvaus kahdeksan vuotta sitten vallinneesta tilanteesta, mutta ei
nykyhetkesté.

HOLMANIN lausunnossa painotetaan, ettd nimenomaan se, ettd CSS:n toi-
mintaperiaate on salaisuus, on tarked seikka suojauksen tehokkuudelle. Lau-
sunnossa kuvataan yksityiskohtaisesti lisenssin saajille asetettuja salassapi-
tovaatimuksia.

Holmanin lausunnossa ei kuitenkaan mainita, ettd Linux-DVD-soittimen
tekemiseksi tarvittava tieto CSS:n toimintaperiaatteista on ollut julkinen jo
vuonna 1999. Niitd CSS:n toimintaperiaatteita on sen jilkeen opetettu yli-
opistojen luennoilla. Tamaé seikka olisi mielesténi ehdottomasti tullut mainita
Holmanin liikesalaisuuksia korostaneessa lausunnossa, jossa péinvastoin ker-
rotaan kuinka CSS:n toimintaperiaatteiden salaisuus luo "suojakerroksen”,
jota ei siis oikeasti ole olemassa. CSS:n julkisuutta kasitellddn yksityiskoh-
taisemmin luvussa 3.

LAUSUNNOSSA viitataan liikesalaisuuksien liséiksi seitsemédn patenttiin. Pa-
tentteja, joiden numeroita Holman ei mainitse ja joiden siséltod en siten voi
kommentoida, ei liene tdmén asian kannalta merkitysté, enkd kommentoi nii-
td muuten kuin toteamalla, ettd patentit ovat julkisia dokumentteja ja siten
patentissa kerrottu ei voi olla liikesalaisuus. Lisdksi totean, ettd kuka tahansa
voisi tehd& vastaajien julkaiseman Haskell-koodin kaltaisen ohjelman julkais-
tun helposti saatavilla olevan tiedon perusteella, tarvitsematta allekirjoittaa
DVD CCA:n salassapitosopimuksia tai tutustua DVD CCA:n viitettyihin
patentteihin.

HoLMANIN lausunnossa kuvataan CSS:n kayttdmad salausjirjestelméaé. Lau-
sunnossa ei mainita siitd, ettd CSS on salausjérjestelména alla kuvatulla ta-
valla teknisesti heikko ja ettd CSS sisdltda suunnitteluvirheita.

CSS, kuten moni muukin salausjérjestelmé, perustuu siihen, ettd jotta
esimerkiksi soitinohjelma voi purkaa salauksen, pitéda soitinohjelman salaus-
jarjestelmén toimintaperiaatteen liséksi tuntea avain. Kuten Holmanin lau-
sunnossa oikein sanotaan, avain on CSS:n tapauksessa 40-bittinen eli oleelli-
sesti jokin positiivinen kokonaisluku vililta 1-240. 24° on suuruudeltaan noin
biljoona (1.000.000.000.000). Salauksen voi purkaa, jos tietaé oikean avaimen
eli kokonaisluvun. CSS:n tapauksessa mahdollisia avaimia on niin vahén, etté
jopa nykyiset kotitietokoneet voivat kidydéa kaikki mahdolliset avaimet lapi ja
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siten arvaamalla 16yté# oikean avaimen — tietokoneelle 249 ei lopultakaan ole

kovin suuri luku. CSS:ssé olevien suunnitteluvirheiden vuoksi ei sitd paitsi
edes ole tarpeen kiydi kaikkia 2'° mahdollista avainta lipi, vaan oikea avain
voidaan 16ytéaé sekunneissa. Kuvaus CSS:n toimintaperiaatteista ja suunnit-
teluvirheistd annetaan Carnegie Mellonin yliopistossa vuonna 2000 pidetyssé
luennossa (luentomateriaali, mukaanlukien CSS:n toiminnan kuvaus, on saa-
tavana osoitteessa
http://www.cs.cmu.edu/"dst/DeCSS/Kesden/index.html,

tarkastettu 26.9.2007; CSS:n toimintaa kuvataan myos artikkelissa Becker &
Desosky, 2004. A Study of the DVD Content Scrambling System (CSS) Al-
gorithm, In Proc 4th IEEE International Symposium on Signal Processing
and Information Technology.).

DVD CCA:sta riippumattomia CSS:n purkamiseen pystyvid ohjelmia on
saatavana runsaasti ja ne ovat helppoja kiyttiaéd ja asentaa. Namé& ohjelmat
pystyvéat purkamaan CSS-suojauksen, mikéd on tarpeen DVD-elokuvan kat-
selemista varten.

Holmanin viite, ettd CSS nykyddn merkittdvésti hidastaisi esimerkik-
si elokuvien péaatymistd ilman oikeudenhaltijan suostumusta tapahtuvaan
Internet-levitykseen, on virheellinen ja perusteeton. Elokuvan luvattomaan
Internet-levitykseen pédtymiseen riittédé, ettd yksikin levitykseen osallistuva
pystyy suojauksen kiertdméén ja tekemédédn suojaamattoman elokuvakopion.

DVD CCA on luopunut oikeustoimista riippumattomien CSS:n purkamiseen
pystyvien ohjelmien levittédjid vastaan. DVD CCA:n tosiasiallinen tarkoitus
lieneekin nykyéan lahinné keraté lisenssituloja fyysisistd DVD-soittimista ja
tietokoneiden soitto-ohjelmista uusia véitetysti tehokkaampia suojausjérjes-
telmié odoteltaessa.

CSS-suojauksen yksi osa on tietokoneen DVD-aseman ja DVD:n soitto-
ohjelman vélinen autentikointi, mukaanlukien elokuvamarkkinoiden alueelli-
seen jakamiseen tarkoitetut aluekoodit. Luultavasti nimenomaan namé fyy-
siset soittolaitteet (seké erilliset soittimet etté tietokoneiden DVD-asemat)
ovat DVD CCA:lle merkittavampi lisensointikohde kuin henkilokohtaisissa
tietokoneissa toimivat DVD-soitto-ohjelmat. Vastaajien julkaisema ohjelma-
koodi ei liity fyysisiin soittolaitteisiin.

HOLMAN myos lausuu, ettd DVD CCA on antanut kahdelle yritykselle (Sig-
ma Designs ja InterVideo) lisenssin Linux-DVD-soitinta varten. Viite on
harhaanjohtava: yrityksille on ehké myonnetty lisenssi, mutta kuten jaljem-
pind kappaleessa 4 todetaan, kummankaan yrityksen tuotevalikoimasta en
16ytanyt tavallisen kdyttéajan ladattavissa olevaa erillistd Linux-DVD-soitto-
ohjelmaa.


http://www.cs.cmu.edu/~dst/DeCSS/Kesden/index.html

JOHTOPAATELMISSAAN Holman toteaa selvésti ja kiistattomasti”, mutta
mitenkdédn perustelematta, ettd DVD-levyjen menestyksekés myynti johtui-
si nimenomaan siitéd, ettd CSS-suojaus estdéd kopioinnin. Hén kayttda tata
perusteena sille, ettd CSS olisi "tehokas”. Holmanin véite on outo kahdesta
syysté: (i) esimerkiksi musiikkia on myyty menestyksekkadsti digitaalisessa
muodossa yli kymmenen vuotta CD-levyilld, joilla ei ole teknistd suojaus-
ta. Péinvastoin voidaan viittdd, ettd suojausten puuttuminen on auttanut
CD-levyjen menestystéd, koska se on mahdollistanut muun muassa musiikin
helpon kopioinnin kannettaviin soittimiin tavoilla, joita CD-formaatin suun-
nittelijat eivit osanneet ennakoida. Tekninen suojaus ei siis ole tarpeen sille,
ettd mediaformaatti on menestyksekéds — CD-formaatti on téstd esimerkki.
(ii) Toisaalta CSS on helposti kierrettéavissd. CSS:n avulla suojatut DVD-
elokuvat 16ytavatkin tienséd nopeasti ilman oikeudenhaltijan lupaa tapahtu-
vaan Internet-levitykseen, johon riittda ettd yksikin potentiaalinen levittéja
voi suojauksen murtaa. CSS:n tapauksessa jopa ohjelmointiin ja tietokoneen
toimintaan perehtymétén “tavallinen kuluttaja” voi tehdd DVD-elokuvista
kopioita, kunhan héan hénelld on kidytossidin jokin tarvittavista helposti saa-
tavista ja asennettavista ohjelmista.

3 CSS:n julkisuus

NORJALAINEN tuolloin lukiolainen Jon Lech Johansen selvitti erdstda DVD
CCA:n lisensoimaa soitto-ohjelmaa tutkimalla CSS:n toimintaperiaatteen.
Hén julkaisi 16ydoksensé Internetissd vuonna 1999.

Tamén jalkeen on tehty lukuisia DVD CCA:sta riippumattomia CSS:n
purkavimiseen pystyvid ohjelmistoja. Naitd ohjelmia on saatavana muun mu-
assa Microsoft Windows, Applen Mac OS X ja Linux-kéyttojirjestelmille.
Niitd ohjelmia jaetaan paitsi helposti asennettavassa muodossa myos ldh-
dekoodimuodossa. Lahdekoodi on ohjelman muoto, jota sekd ihminen etté
tietokone voi ymmaértdd. Yleensd ohjelmat kirjoitetaan lihdekoodimuodos-
sa ja "kadnnetddn” ennen kidyttod tietokoneen nopeammin ymméartamain
muotoon. Lihdekoodia tutkimalla voi tutustua CSS:n toimintaperiaattee-
seen. Tietojenkésittelyn alalla ldhdekoodi on usein paras dokumentaation
muoto, koska se siséltdd tédsmaéllisen kuvauksen ohjelman toiminnasta.

Vastaajan julkaiseman CSS-salauksen purkavan ohjelman kaltaista lahde-
koodia on painettu T-paitoihin, kahvikuppeihin ja jopa kravaatteihin. Kat-
tava kokoelma 16oytyy osoitteesta
http://www.cs.cmu.edu/ dst/DeCSS/Gallery/ (tarkastettu 26.9.2007). Suu-
rin osa néisté julkaisuista keskittyy vuoden 2000 tienoille, jolloin aihe oli ajan-
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kohtainen Yhdysvalloissa. CSS-ldhdekoodia on julkaistu sadoissa ellei tuhan-
sissa eri muodoissa ja lukemattomilla erilaisilla foorumilla.

Harvardin yliopiston sivulla
http://cyber.law.harvard.edu/openlaw/DVD/DeCSS/ (tarkastettu
26.9.2007) luetellaan lisdd tapoja, joilla CSS:n toimintaperiaatteesta on jul-
kisuudessa kerrottu.

Helsingin kardjaoikeuden kansliasta saa késittddkseni pyynnosta kopion
oikeudenkéyntimateriaalin liitteené olleesta vastaajan tekemésta CSS-salauk-
sen purkavasta ohjelmasta.

Johansenin jidlkeen CSS:n toimintaperiaatteita on analysoitu. Eréds mie-
lenkiintoinen kuvaus CSS:n toiminnasta ja sen heikkouksista annetaan Car-
negie Mellonin yliopistossa vuonna 2000 pidetysséd luennossa (luentomateri-
aali, mukaanlukien CSS:n toiminnan kuvaus, on saatavana osoitteessa
http://www.cs.cmu.edu/"dst/DeCSS/Kesden/index.html, tarkastettu
26.9.2007; CSS:n toimintaa kuvataan myos artikkelissa Becker & Desosky,
2004. A Study of the DVD Content Scrambling System (CSS) Algorithm.
In Proc 4th TEEE International Symposium on Signal Processing and In-
formation Technology.). Mainituissa lahteissd kuvataan muun muassa CSS:n
suunnitteluvirheité.

Kalifornialainen tuomioistuin totesi vuonna 2004, ettd kéiytettidvissa ole-
vien tietojen mukaan laajalti julkaistu CSS:n toimintaperiaate ei voi olla
litkesalaisuus (DVD CCA vs. Andrew Bunner). DVD CCA luopuikin Yh-
dysvalloissa vuonna 2004 kaikista muun muassa CSS-salauksen purkamiseen
pystyvien ohjelmien levittdjid vastaan nostamistaan kanteista.

4 DVD CCA:n lisensoima CSS Linuxin kal-
taisessa kayttojarjestelmissa

LiNUXILLA tarkoitetaan arkikielesséd usein oikeasti laaja perhettéd kéayttojar-
jestelméjakeluja, joille on yhteisté, ettéd ne kiyttivit Linux-ydintd. Suomessa
yleisesti kiytettyja Linux-kayttojarjestelméjakeluja ovat — joitakin esimerk-
kejd mainitakseni — esimerkiksi Ubuntu GNU /Linux ja SUSE Linux. Li-
nuxin lisdksi on olemassa Linuxin kaltaisesti vapaasti levitettdvia mutta eri
ytimelld varustettuja kidyttojarjestelméjakeluja, kuten FreeBSD, NetBSD ja
OpenBSD.

Helposti asennettavat ja kiaytettavit kdyttojarjestelméajakelut, kuten Ubun-
tu GNU/Linux, ovat mahdollistaneet sen, ettd Linux ei endé ole vain tieto-
koneharrastajille. Ubuntun kaltaiset kayttojarjestelméjakelut ovat monessa
mielessé esimerkiksi Microsoftin Windows-kayttojiarjestelméd helppokéyttoi-
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sempid. Linux on nykyé#n suosittu vaihtoehto myos julkisella sektorilla, esi-
merkiksi kouluissa, joustavuutensa, helppokéyttoisyytensi ja edullisuutensa
vuoksi.

Voidaan olettaa, ettd melkein kaikki Linuxilla DVD-elokuvia katsovat sa-
dat tuhannet, elleivit miljoonat ihmiset, kiyttavit aikaisemmin mainittujen
kaltaista DVD CCA:sta riippumatonta CSS:n purkamiseen tarvittavaa ohjel-
mistoa.

HOLMAN sanoo lausunnossaan, ettd DVD CCA on lisensoinut soittimia Linux-
kayttojiarjestelmille. DVD CCA:n verkkosivulla
http://www.dvdcca.org/faq.html (tarkastettu 26.9.2007) todetaan Linux-
soittimista seuraavaa:

Can manufacturers of products for computers using the
Linux operating system obtain a license to use CSS to
manufacture a DVD player for Linux applications?

Absolutely. The DVD Copy Control Association would welcomes
applications for the legal use of CSS from all manufacturers. In
fact, Sigma Designs (www.sigmadesigns.com) is now marketing a
DVD player for Linux under its license to manufacture products

using CSS.

Menin DVD CCA:n neuvomalla tavalla Sigma Designs -yhtion kotisivulle
osoitteessa
http://wuw.sigmadesigns.com/ (tarkastettu 26.9.2007). Products-linkki
("tuotteet”) johti digitaalisista mediaprosessoreista kertoville sivuille osoit-
teessa
http://www.sigmadesigns.com/public/Products/products.html (tarkas-
tettu 26.9.2007) Mainintaa Linuxilla toimivasta DVD-soitto-ohjelmasta en
talta tal muiltakaan yhtion sivuilta 16ytényt.

Verkkohaun avulla 16ysin PowerCinema Linux -nimisen ohjelmiston, jo-
ka ilmeisesti on DVD CCA:n lisensoima CyberLink-yhtion jakelema ohjel-
ma, joka on valmiiksi asennettuna japanilaiseen Suomessa marginaaliseen
Turbolinux-kayttojarjestelméjakeluun. Yritin etsid CyberLink-yhtion kotisi-
vuilta
http://www.cyberlink.com/ (tarkastettu 26.9.2007) taté tai muuta Linuxil-
la toimivaa soitto-ohjelmaa huonolla menestykselld. Kaikki sivuilla mainitut
DVD-soitto-ohjelmat (Cyberlink PowerDVD Ultra, PowerDVD, PowerCine-
ma ja DVD Suite) vaativat Microsoft Windows -kéyttojarjestelméin (tarkas-
tettu 26.9.2007).


http://www.dvdcca.org/faq.html
http://www.sigmadesigns.com/
http://www.sigmadesigns.com/public/Products/products.html
http://www.cyberlink.com/

Holmanin lausunnossa mainitaan myos InterVideo-yritys yhtend Linux-
soitto-ohjelmia tekevisté yrityksistd. Loysin yrityksen sivulta
http://www.intervideo.com/jsp/Product_Profile.jsp?p=LinDVD
(tarkastettu 26.9.2007) maininnan LinDVD-soitinohjelmasta, joka kuiten-
kin on saatavana yrityksen ilmoituksen mukaan vain valmistajille. Yksityis-
henkilot eivat LinDVD:ta siis saa. Suomessakin jossain méadrin kéytetyn
Mandrake-kéyttojarjestelméjakelun yhteydessd LinDVD-soittimen voi ilmei-
sesti ostaa.

JOHTOPAATOKSENI on, ettd tyypillinen suomalainen Linux-kéiyttaja ei saa
tai ei ainakaan 16ydéa Linux-kayttojéarjestelmélle erillisend ohjelmana DVD
CCA:n lisensoimaa DVD-soitto-ohjelmaa.

Téllainen soitto-ohjelma olisi luultavasti aina maksullinen jo pelkistaan
lisensointikulujen vuoksi. Loppukéayttéjin ei kannattaisi asentaa DVD CCA:n
lisensoimaa maksullista soitinta, vaikka hén sellaisen jostain l6ytéisikin, kos-
ka helposti asennettavia ja kaytettavia DVD CCA:sta riippumattomia ilmai-
sia soitto-ohjelmia on saatavana lukuisia. Téastad syysta ei ole yllitys, etté
DVD CCA:n lisensoimaa Linux-soitinta ei 16ytynyt: taloudellista motivaa-
tiota DVD CCA:n lisensoiman Linux-soittimen kehittdmiseen, yllapitoon ja
markkinointiin ei ole, koska harva soitinta ostaisi.

Muille Linuxin kaltaisille kdyttojéarjestelmille (mm. FreeBSD, NetBSD,
OpenBSD) Holman ei edes viita DVD CCA:n lisensoineen mitaén.

5 Vastaajien julkaisema ohjelma

KUTEN aikaisemmin mainittiin, kattava kokoelma vastaajien julkaisemaa
vastaavia ohjelmia on esitetty Carnegie Mellonin yliopiston sivulla
http://www.cs.cmu.edu/ dst/DeCSS/Gallery/ (tarkastettu 26.9.2007). Vas-
taajien julkaisemaa vastaavia ohjelmia on julkaistu satoja ellei tuhansia.

Vastaajien julkaisema ohjelma vaatii toimiakseen avaimen, joka on aikai-
semmin kuvatulla tavalla 1-240 vililti oleva kokonaisluku. Vastaajien ohjelma,
ei yritd arvata avainta tai edes kdyttad CSS:n tunnettuja heikkouksia salauk-
sen purkamiseen kaikkia avaimia lapikdymétta, vaan kdyttdjan on annettava
avain erikseen. Vastaajien julkaisema ohjelma ei siis pura CSS-salausta, ellei
ohjelman kayttdjd ennalta tiedd avainta, eikd ohjelmaa siten voi sellaisenaan
kayttda CSS-salauksen kiertdmiseen.

Vastaajien ohjelma ei sisdlla DVD-aseman ja DVD:n soitto-ohjelman va-
listd autentikointia. Vastaajien ohjelma ainoastaan purkaa DVD-elokuvatie-
doston salauksen, jos kayttédjilla on kdytettavissdan salattu elokuvatiedosto
ja kayttaja tietdd salausavaimen. Vastaajien ohjelmaa ei siis voi kéyttaa hel-


http://www.intervideo.com/jsp/Product_Profile.jsp?p=LinDVD
http://www.cs.cmu.edu/~dst/DeCSS/Gallery/

pottamaan elokuvatiedoston kopioimista, koska kopion voi yhta hyvin tehd&
niin salatusta kuin vastaajien ohjelman avulla salaamattomaksi muutetusta
elokuvatiedostosta. Vastaajien ohjelman kaltainen onkin hyddyllinen ldhinné
elokuvatiedoston sisédltdmén elokuvan katselua varten.

Kuten Holman oikein toteaa lausunnossaan salausta koskevassa kappa-
leessa: salausjirjestelmét suunnitellaan olettaen, ettd mahdollinen vastapuoli
tietdd salausjéarjestelmén toimintaperiaatteen. Jos salausjirjestelmé on teho-
kas, ei salausjirjestelmén toimintaperiaatteen kuvaus téaten helpota jérjestel-
mén kiertdmisté, vaan salausta ei voi kiertéé ellei avain ole tiedossa. Kaytossé
olevat luotettavat salausmenetelmét, kuten esimerkiksi verkkopankkiyhteyk-
sien turvaamiseen kaytetyt salausmenetelmét, perustuvat julkisiin standar-
deihin. Salausmenetelmien julkisuus tekee menetelmistd vahvempia ja luo-
tettavampia, koska menetelmien mahdolliset heikkoudet on voitu julkisessa
tarkastelussa havaita ja korjata. Kokemus on osoittanut, ettd jos salausjar-
jestelmén tehokkuuden takaamiseksi jarjestelmén toimintaperiaate pitdé py-
syé salaisuutena, ei jirjestelmé oikeasti ole tehokas (ks. esim. Schneier, 1996.
Applied Cryptography, 2nd ed. John Wiley & Sons, s. 7-8).

Vastaajat ovat nimenomaan tésséd tapauksessa pelkéstidn kuvanneet jul-
kaisemallaan ohjelmakoodilla CSS-jérjestelmén erdén osan toimintaperiaat-
teen. Jos CSS olisi tehokas, ei tédllainen pelkké toimintaperiaatteen kuvaus
siis voisi helpottaa "suojauksen kiertdmista”.

Kukaan tuskin kéyttéisi tai kehittéisi edelleen vastaajien julkaisemaa oh-
jelmaa, koska ohjelma ei sellaisenaan ole kiayttokelpoinen eikd Haskell-kielta
yleensé kaytetd DVD:n soittamiseen. Paljon parempia sovelluksia on helposti
ja ilmaiseksi saatavana.

Vastaajien julkaisema ohjelma on merkityksellinen ldhinnd CSS:n toi-
mintaperiaatteen kuvauksena. Vastaajien ohjelma on tyypillinen, joskaan ei
kaikista selkein, Haskell-kielelld kirjoitettu esimerkki tietojenkésittelytieteen
opetuksessa ja tutkimuksessa kéaytetystd ohjelman toimintaperiaatteen ku-
vauksesta.

Johtopadtoksend voidaan todeta, vastaajien julkaisema Haskell-kielinen
ohjelma ei tuo tdhén keskusteluun yhtdédn mitdan uutta. Vastaajien tarkoi-
tuksena on tuskin ollut tehdd missdéan kdytannon sovelluksessa toimivaa oh-
jelmaa.

TIETOJENKASITTELYTIETEESSA tietokoneohjelmat ovat keskeinen sovellus-
ja tutkimusaihe. Tietojenkésittelytieteessd vastaajien julkaiseman kaltainen
ldhdekoodi onkin keskeinen ilmaisun muoto. Esimerkiksi salausjirjestelmien
opetuksessa ja tutkimuksessa on térkedd tutustua salausohjelmiin ja erityi-
sesti niiden suunnittelussa tehtyihin virheisiin. Esimerkiksi CSS-suojauksen
toteutuksen puutteisiin tutustuminen on valttaméatonté, jotta opiskelijat voi-
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vat valmistuttuaan valttad samanlaiset virheet. Tésta syystéd on tarkedd, etté
tietojenkésittelyn tutkijat ja opiskelijat voivat tutustua vastaajien kirjoitta-
man kaltaisiin ohjelmiin. Varsinkin kun otetaan huomioon, etté vastaajien
kirjoittama ohjelma on erittdin epédkéytannollinen, nden ettéd vastaajien kir-
joittaman ohjelma on enemminkin osa tietojenkéasittelytieteen "akateemista
keskustelua”, jossa térkeénd osana on CSS:n kaltaisten ohjelmien toiminnan
tasmallinen ldhdekoodimuotoinen, esimerkiksi Haskell-kielella kirjoitettu, ku-
vaus.
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Otaniemessa 21. marraskuuta 2007
Kai Puolaméki
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