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1. Lausunnon antajasta

Olen Tampereen teknillisen korkeakoulun professori, viran alana ohjelmistotuotanto
(Software Engineering). Minulla on ohjelmistotekniikasta n. 25 vuoden kokemus. Oma
kaytannon kokeneisuuteni ohjelmistotekniikasta on mielestani poikkeuksellisen laaja-
alainen: olen ollut toteuttamassa laajahkoja ohjelmistoja kymmenkunnalla eri
ohjelmointikielella useisiin eri jarjestelmiin. Joukkoon mahtuu seka tutkimushankkeissa
kehitettyja ohjelmistoja ettéd kaytdnnon asiakasprojekteja. Nykyisessa tehtavassani yksi
paatehtavistani on diplomitdiden ohjaus. Laitoksemme diplomity6t tehdaan lahes
poikkeuksetta yritysten tuotekehitysprojekteissa. Tyypillisessa tydssa kehitetadn
ohjelmisto tai sen osa, joten diplomity¢t tarjoavat poikkeuksellisen nékdalapaikan
teollisuudessa tehtavaan ohjelmistonkehitystyéhon. Viimeisen noin 10 vuoden aikana
olen ohjannut noin 170 diplomity6ta. Kuriositeettina voi tuoda esille, ettéd yhdessa
diplomity6projektissa itse asiassa kehitettiin ohjelmisto maksup&éatteeseen. Olen
kirjoittanut ohjelmistotekniikkaan liittyvia oppikirjoja, joista tuorein on Jukka Marijarven
kanssa yhdessa kirjoittamani Ohjelmistotuotanto (Suomen ATK-kustannus oy 1995).

2. Lausunnon pohjana olevat taustatiedot

Lausuntoni pohjana olevan materiaalin olen saanut Asianajotoimisto Pello&Tiivolalta.
Liséksi olen materiaalin luovutuksen yhteydessa keskustellut VF Partnerin edustajien
(Salojaa & Juselius) kanssa arvioinnin kohteena olevan jarjestelman teknisista
ominaisuuksista ja arvioitavina olevien ohjelmistojen rakenteesta. Ohjelmien
l&hdekieliset versiot toimitettiin minulle myéhemmin levykkeelld. Asian yhteydessa
esille tulleet henkilot ovat kaikki minulle ennestdan tuntemattomia. Samaten
tarkasteltavana oleva ohjelmisto oli minulle ennestaan tuntematon. Hallussani oleva
materiaali on seuraava.

1) TRANZ 420 Programmers Manual: Arvioinnin  kohteena olevan
maksupaatejarjestelman ohjelmointimanuaali. Manuaali sisaltdéa kaiken



tarvittavan tiedon maksupaatteen ohjelmien laatimiseksi (ja lukemiseksi).

2) Levyke, jolla on kiistan kohteena olevien ohjelmistojen koodi. Koodi on seka
ohjelmoijan  kirjoittamassa  muodossa etta  vaikeampiselkoisessa
“konekielisessda” muodossa, jossa se ladataan jarjestelmaan.

3) Kopio VTT-teollisuusautomaation tuottamasta vertailuraportista, jonka on
laatinut Unto Pulkkinen (paivatty 22.12.1994).

4) Kopiot Teemu Kallialan VTT:lle lahettdmé&sta em. raportin tarkennuspyynnésta
ja Unto Pulkkisen siihen laatimasta vastauskirjeesta (paivatty 23.3.1995).

5)Kopio Rauno Pyyhtidn (Systek) 1.11.94 ilmeisesti VTTlle lahettamasta
kirjeesta, jossa on osoitettu kohtia, joihin vertailussa kannattaa kiinnittaa
huomiota.

6) Kopio Rauno Pyyhtian 18.8.95 paivatysta lausunnosta, jossa pyritdéan
osoittamaan ohjelmien samankaltaisuus.

7) Kopiot Juseliuksen ja Salojaan antamista lausunnoista

«Juselius ja Salojaa: Verifone T420 ohjelmiston toteutus VF Partner
Oy:sséa, 24.10.1994.

*Salojaa: Kommentit muistipaikkoihin, 29.12.1994.

*Salojaé: Perustelu luvun 245 kaytolle, 27.11.1996.

Lis&ksi arviointi perustuu Salojaan ja Juseliuksen ilmoitukseen, jonka mukaan he ovat
kirjoittaneet (ainakin merkittaviltd osin) Systekin ohjelmaversion ja liséksi yllapitaneet
sita useita vuosia Systekilla ennen siirtymistaddn VF Partnerin palvelukseen.

3. Arvioinnin suorittaminen

Kaytimme asiaan perehtymiseen ja taman raportin kirjoittamiseen noin kolme
henkilotyopaivad. Minun lisdkseni asiaan perehtyi laitoksellamme tutkijana
tyoskenteleva Matti Rintala. Ajasta kului noin yksi tyopéiva asian taustojen
selvittdmiseen, yksi tyopaiva ohjelmakoodin analysointiin ja yksi tyopaiva tdman
lausunnon Kkirjoittamiseen. Kaytettavissd olleen ajan puitteissa ei perusteellinen
perehtyminen ohjelmistoon ollut luonnollisestikaan mahdollista. Tastd syysta
keskityimme asiasta aikaisemmin annettuissa lausunnoissa osoitettuihin kohtiin ja
lausunnoissa esitettyjen vaittdmien arviointiin. Arviointi kohdistuu edellisen kohdan
materiaaliluettelon viitemateriaaleihin 2-4 ja 6. Erityisen tarkastelun kohteena olivat
Pyyhtidn lausunnossa (viitemateriaali 6) osoitetut kohdat, koska oletimme héanen
ohjelmiston tuntevana osaavan osoittaa keskeisimmat kohdat. Salojaén ja Juseliuksen
kommenttien (viitemateriaali 7) arviointiin kaytettavissa oleva aika ei juurikaan riittényt.

Matti Rintala teki ohjelmistolle muutamia tietokoneanalyysejd, joilla yritimme etsia
ohjelmistosta lisda samankaltaisia kohtia. Vertailussa “konekielisista” versioista
poistettiin tietoa, jota olisi ohjelmistoa laittomasti kopioitaessa helppo
“naamiointitarkoituksessa” muuttaa (mm. rivinumerot ja numeeriset vakiot). Tama
vertailu ei tuonut esille uusia samankaltaisuuksia aikaisemmin osoitettujen lisaksi.
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Kuva 1: T420-maksupaateohjelmisto

Seuraavassa selostuksessa joudutaan pakostakin puuttumaan ohjelmistojen
tuottamisen tekniikkaan ja ohjelmointiin. Yritan kuitenkin tehdd sen niin
kansantajuisesti, ettéd maallikkokin pystyy seuraamaan esitysté ainakin yleisella tasolla.
Esityksen suppeudesta johtuen tekstiin jaad kuitenkin vakisinkin kohtia, joiden
perusteellinen ymmartaminen vaatii ainakin jonkinasteista ohjelmointitaitoa. Yritan
myos selvittda ohjelmistojen tuottamiseen liittyvia taustatietoja tarvittavassa maarin.

4. Arvioinnin kohteena oleva jarjestelma

Kyseessa oleva maksupaatejarjestelmé& on nykypaivan mittapuun mukaan melko
yksinkertainen jarjestelméa (kuva 1). Sen tarkein toiminto on maksutapahtuman Kir-
jaaminen n&ppaimistoa ja maksukortinlukijaa kayttaen. Tapahtumasta tulostetaan kuit-
tikirjoittimella kuitti ja tapahtuma voidaan varmentaa ottamalla yhteys pankin
jarjestelmaan. Tapahtumat talletetaan tapahtumientallennusmuistiin, josta ne
esimerkiksi paivan paatteeksi lahetetd&n pankin jarjestelmaén jatkokasittelya varten.
Kayttaja saa toiminnoista palautetta pienen nayton kautta. Kellon avulla jarjestelma
pystyy kirjaamaan tapahtuma-ajat. Laitteeseen voidaan liittdd myds muita oheislaitteita,
kuten esimerkiksi nappaimisto, jolla asiakas voi syottaa PIN-tunnuksensa.

Maksupaatteen ohjelmiston perustana on kayttojarjestelmé, jossa laitteen
sovellusohjelmaa suoritetaan. Kayttojarjestelman tarjoama ohjelmointiympéristd on
ohjelmoijan kannalta tarkasteltuna erittain primitiivinen (kuva 2). Toisin kuin ohjelmoin-
nissa yleensa, ohjelmoija ei voi vapaasti valita kayttdmiaan muuttujia, vaan jarjestelma
maarittelee ne valmiiksi: kaytettdvissa on muuttujat nimelta #0, #1...#9. Sanomien
kasittelya varten on samassa hengessa maaritelty viisi 250-merkin sanomapuskuria.
Puskureita voi kayttdd muihinkin tarkoituksiin kuin mihin niiden nimet viittaavat. Ohjel-
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Kuva 2: Ohjelmointiymparisto.

mat kirjoitetaan TCL-kielella ja talletetaan koneen muistipaikkoihin, joita on tuhat
kappaletta. Ohjelmoija paloittelee ohjelmansa muistipaikkoihin sopiviin osiin, yhteen
muistipaikkaan mahtuu 120 merkkia.

TCL-kieli on erittain primitiivista. Silla ohjelmointi muistuttaa lahinnd 1950- ja 1960-
luvuilla verraten tavallista konekielista ohjelmointia, jossa ohjelmoijan on itse
huolehdittava ohjelman sijoittamisesta muistiin. Toisaalta ymparistd on niin
yksinkertainen, ettd ohjelmoija oppii kaiken tarvittavan muutamassa péaivassa.
Maksupaatesovelluksesta tarkastelemani ohjelmanosat olivat yksikertaisia ja verraten
helposti toteutettavissa nainkin alkeellisilla tydkaluilla.

Nykypaivan mittapuun mukaan ohjelmointi TCL-kielella on yksinkertaista mutta
hankalaa. Hankaluus aiheutuu ohjelmointiympériston primitiivisyydesta: ohjelmoijan
aika kuluu ohjelmaa laadittaessa toisarvoisten kysymyksien miettimiseen, kuten
muistipaikkojen varaaminen ja muuttujien kayttd eri tarkoituksiin. Lopputuloksena
syntyvat ohjelmat ovat vaikeita yllapitaa useastakin syysta. Ainakin seuraavien neljan
seikan uskoisin aiheuttavan harmaita hiuksia.

Ensinn&kin, ohjelmat ovat erittain vaikeaselkoisia, ellei niita ole kommentoitu kunnolla.
Esimerkiksi tavanomaisella ohjelmointikielella kirjoitettu kasky

tarkistussumma = tarkistussumma + merkki

kertoo jokaiselle ohjelmoijalle, ettd tarkoitus on kasvattaa tarkistussummaa sanoman
seuraavalla merkilla. TCL-ohjelmassa voisi vastaavassa kohdassa lukea esimerkiksi

*O#f . . #1

TCL-kieltd opiskeleva oppii nopeasti muistamaan, ettd tama on lyhennysmerkinta
kéaskysta

*O#0.0.#1



*O Kkertoo, etté kyseessé on aritmeettinen operaatio, jonka operandeina ovat muuttujat
#0 ja #1. Operaatiokoodi O tarkoittaa yhteenlaskua, eli siis ideana on laskea yhteen
muuttujat #0 ja #1 ja tallettaa lopputulos muuttujaan #0. Vaikka ohjelmoija oppiikin
nopeasti muistamaan ulkoa tAméntapaisen koodauksen, tieto siita, etta muuttujaan #0
kerataan tarkistussummaa, ei ilmene mitenkdén kaskysta (kuten tavanomaisessa
ohjelmointikielessd). Eli jos ohjelmoija joutuu myéhemmin muuttamaan ohjelmaa,
aikaa kuluu runsaasti vanhan ohjelman logiikan selvittdmiseen. Tama ongelma on
ratkaistavissa ohjelman kurinalaisella ja selke&lla kommentoinnilla; ts. ohjelmoija kir-
joittaa kaskyjen lisdksi ohjelmakommentteina selvakielisen selityksen siitd, mita kaskyn
on tarkoitus tehda; esimerkiksi

*Of..#1 ; lisdtdan seuraava merkki tarkistussummaan

(TCL-kielessa puolipisteen jalkeen tuleva osa rivia tulkitaan kommentiksi). Viela tatakin
tarkeampaa olisi rynmittaa kaskyt muutamien kéaskyjen kokonaisuuksiksi, joille lisataan
yhteinen kommentti; esimerkiksi “sanoman pituus on nyt muuttujassa #3. Seuraavat
kaskyt kayvat lapi vastaanottopuskurin (puskuri 2) ja summaavat muuttujaan #1
tarkistussumman. Muuttuja #3 nollautuu samalla.” Kummassakaan ohjelmistoversios-
sa’. (Systek, VF Partner) ei ole viljelty johdomukaisesti naita kaytantoja.

Toiseksi, jarjestelmassa ei ole kunnollista aliohjelmankutsumekanismia. Kaytannéssa
suuri ohjelma jaetaan aina aliohjelmiin, jolloin ohjelman hallittavuus ja ymmarrettavyys
paranevat. Samalla toteutusty6téa voidaan jakaa eri henkildiden kesken, koska tietyn
henkilon tehtavéksi voidaan luontevasti sopia joukko yhteenkuuluvia aliohjelmia
(“moduuli”). Esimerkiksi maksutapahtuman kasittelyssa voisi olla aliohjelmat “lue
maksukortti”, “tarkasta kortti”, “sy6ta tapahtumatiedot nappaimistélta”, “varmenna
pankista”, “kirjoita maksukuitti” ja “talleta tapahtuma’. Maksutapahtuman kasittely
koostuu naiden aliohjelmien kutsuista. Monimutkaisemmat aliohjelmat jakautuvat
edelleen aliohjelmiin. Esimerkiksi “varmenna pankista” -aliohjelman toteutuksessa
kutsutaan tietoliikenteen hoitavia aliohjelmia. TCL-kielessd on mahdollista tehda
aliohjelma sijoittamalla sen kaskyt yhteen tai useampaan muistipaikkaan.
Aliohjelmakutsuun, siis aliohjelman suoritukseen siirtymiseen, ei kuitenkaan ole
minkdanlaista parametrienvalitysmekanismia. Parametrit on vélitettava tekemalla
sopimuksia, jotka liitetd&dn kommentteina ohjelmalistaan; esimerkiksi: “Aliohjelmaan
tultaessa puskuri 1 sisaltdd sanoman, jonka tarkistussumma lasketaan. Aliohjelman
paattyessa tarkistussumma on muuttujassa #0. Muuttujan #3 arvo nollautuu.”.
Hallussani olevista ohjelmista tamantapaiset kommentit usein puuttuvat.

Kolmanneksi, aliohjelmilla ei ole paikallisia muuttujia, vaan ainoat kaytettavissa olevat
muuttujat ovat #0...#9. Jos nyt esimerkiksi #3 sisaltdd sanoman pituuden ja kutsutaan
aliohjelmaa “laske tarkistussumma”, voi aliohjelma nollata muuttujan #3, vaikka
aliohjelmaa kutsuva ohjelma voisi tarvita pituutta viela kutsun jalkeenkin. Yleisesti
ottaen aliohjelman kutsuja ei tieda, mitd muutoksia aliohjelma aiheuttaa muuttujissa ja
puskureissa ja toisaalta aliohjelman tekija ei valttamatta tieda, mita muuttujia uskaltaa
kayttaa. Tatakin ongelmaa voi lievittda huolellisella suunnittelulla ja kommentoinnilla.
Molempien ohjelmaversioiden osalta kommentoinnissa on myds tassa kohden
huomattavasti toivomisen varaa.



Neljanneksi, TCL-kieli ei sisélla edes alkeellisia tapoja osoittaa muistipaikkoja ja
kaskyja symbolisilla nimilla. On siis vain tiedettava, ettd “muistipaikka 875 siséaltaa
tarkistussumman laskevan koodin”. Aivan erityisen hankala piirre on se, etta ainoa
keino osoittaa haaraantumiskohta ohjelmakoodissa on kertoa, kuinka monen kaskyn
paassa se on. Otetaan seuraava esimerkki

i1.7.#3
i4
x1
*g#l. .1l
*off..#1
i-6
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Kuva 3: Esimerkkiohjelman toiminta

Koodin toiminta selvida kuvasta 3, jossa jokaisen laatikon yhteyteen on liitetty siihen
littyva kasky. Ohjelmassa lasketaan sanoman tarkistussummaa, ts. lasketaan yhteen
sanoman kaikki merkit. Aluksi muuttujassa #3 on sanoman pituus ja lahdepuskurissa
itse sanoma. Lahde- ja kohdepuskurit on ennen tatd osaa ohjelmasta asetettu
esimerkiksi kaskylla B2.4, joka maarittelee lahdepuskuriksi puskurin 2 ja kohdepuskurin
puskuriksi 4. Alussa oleva kasky “i1.7.#3” vahentaa aina muuttujaa #3 yhdell&, ja ohittaa
seuraavan kaskyn (i4) jos tulos on positiivinen. Sanoma siirretaan merkki kerrallaan
kohdepuskuriin (kasky x1). Kohdepuskurista merkki siirretddn laskentaa varten
muuttujaan #1 (kasky *g#1..1), ja tarkistussummaa keratdan yhteenlaskulla muuttujaan
#0 (kasky *o#..#1). Taman jalkeen palataan taas silmukan alkuun vahentamaan
muuttujan #3 arvoa yhdella (kasky i-6). Kun #3 lopulta nollautuu, suoritetaan kasky i4,
joka aiheuttaa neljan kaskyn ohituksen, eli ohjelman suorituksen jatkumisen kéaskya i-
6 seuraavasta kaskysta.



Viimeisena kuvaamani piirre on yllapidon kannalta erittéin hankala. Jos ohjelmakoodiin
jostain syysta joudutaan lisaamaan yksi kasky esimerkiksi neljannen ja viidennen
kaskyn valiin, on lisdksi muistettava muuttaa kasky i4 muotoon i5 ja kasky i-6 muotoon
i-7. Hallussani olevien ohjelmien koodissa on runsaasti tata esimerkkia
monimutkaisempia siirtymiskdskykombinaatioita. Pienella haeskelulla [6ysin
esimerkiksi kohdan, jossa ylitetdan 30 kaskya. Jos lisaksi ohjelmakoodin kasvun
seurauksena koodi joudutaan jakamaan kahteen muistipaikkaan, voi yllapito
muodostua mahdottomaksi ilman suuria muutoksia, koska haaraantumiskaskyilla ei
voida haarautua toisen muistipaikan sisélle. Tata ongelmaa voi TCL-kielessa helpottaa
kommenteilla ja sisentdmalla ohjelmariveja ohitettavien késkyjen kohdalla. Hallussani
olevissa ohjelmissa on monin paikoin kaytetty sisennysta — ei kuitenkaan
johdonmukaisesti kaikkialla.

Yhteenvetona TCL-ohjelmoinnista voi todeta, ettei se vaadi erityista koulutusta. Kuka
tahansa jonkin verran ohjelmointia harrastanut (esimerkiksi Basic-kielelld) voi kielen
kasikirjan luettuaan ja esimerkkiohjelmia tutkittuaan ryhtya laatimaan ohjelmia. Tyo
edellyttaa huolellista suunnittelua ja tarkkuutta ohjelmien kirjoittamisessa seka edella
kuvaamieni ongelmakohtien tunnistamista ja ratkomista jollain tavalla. Pitka
yllapitovaihe saattaa verraten helposti johtaa tarpeeseen kirjoittaa ohjelmisto kokonaan
uudelleen. Koodin vaikeaselkoisuus rajoittaa sen uudelleenkaytt6a uudessa
sovelluksessa. Toisin sanoen, jos ohjelmaa joudutaan muuttamaan, saattaa olla
jarkevampaa Kkirjoittaa koodi kokonaan uudelleen kuin yrittdd muuttaa vanhaa
ohjelmaa. Toisaalta kokemus saman ohjelmiston aikaisemmasta versiosta helpottaa
ratkaisevasti uuden version tekemista.

5. Ohjelmistojen tuottaminen

Asiaa tuntemattomat samaistavat usein ohjelmistojen tuottamisen ja ohjelmoinnin.
Kaytanndssa ohjelmointi, eli siis itse koodin kirjoittaminen, on vain pieni osa koko
prosessia. Ohjelmiston tuottaminen voidaan jakaa vaiheisiin useilla eri tavoilla.
Kaytanodssa voidaan yleensa erottaa ainakin seuraavat asiakokonaisuudet: maarittely,
suunnittelu, ohjelmointi ja testaus. Maarittely kuvaa ohjelman toiminnallisuuden
kayttajan kannalta. Maksupaateohjelmiston tapauksessa maaritellaan mita toimintoja
paatteessa on ja miten niita kaytetaan. Esimerkiksi kuvataan, miten maksutapahtuman
kasittely etenee: kortti vedetaan lapi kortinlukijasta, jarjestelmé tarkastaa, onko kortti
sulkulistalla, jos se ei ole, naytt6on tulostetaan kortti OK jne. Maarittelyssa ei siis
kasitella jarjestelméan teknisid ominaisuuksia muuta kuin niiltéa osin, kun ne asettavat
rajoituksia toteutukselle. Suunnitteluvaiheessa maaritelladn ohjelman jako
osajarjestelmiin ja osajarjestelmien sisalla edelleen pienempii osiin (aliohjelmista
koostuviin moduuleihin). Ohjelmointivaiheessa kirjoitetaan ohjelman kaskyt ja
testausvaiheessa kokeillaan systemaattisesti ohjelman toimivuutta.

Ajallisesti nama asiakokonaisuudet eivat useinkaan muodosta selkeitéd perakkaisia
vaiheita, vaan varsinkin kokemattomien suunnittelijoiden tapauksessa jal/tai
jouduttaessa tekemisiin taysin uudentyyppisen sovelluksen kanssa, ne sekoittuvat
vaikeasti toisistaan erotettavissa olevaksi kokonaisuudeksi, jossa maaritellaan,
suunnitellaan, ohjelmoidaan ja testataan ilman mitaan jarjestelmallisyytta.



Tarkein em. vaiheista on yleensa maarittely: sen suorittaminen vaatii ko. liiketoiminnan,
tassa tapauksessa maksukorttijarjestelman tuntemusta. Toteutuksen térkein vaihe on
suunnittelu — itse ohjelman kirjoittaminen on hyvin suunnitellussa jarjestelmassa
yleensd yksinkertaisena pidetty tehtdava. Tyomaaran jakautuminen vaiheittain on
luonnollisesti taysin tapauskohtaista. Maksupé&ateohjelmiston tapauksessa yksi
lahtbkohta voisi olla esimerkiksi: n. 1/3 maarittelyd ja alustavaa suunnittelua, 1/3
yksityiskohtaista suunnittelua ja ohjelmointia ja 1/3 testausta. Toteutettaessa sama
ohjelmisto uudelleen maarittelyvaihe jaa kokonaan pois, ja suunnittelukin on
huomattavasti ensimmaista versiota helpompaa.

Maksupaateohjelmiston tapauksessa pidan helppona ja suoraviivaisena projektia,
jossa samanlaisen ohjelmiston jo kerran toteuttaneet suunnittelijat toteuttavat
vastaavan toiminnallisuuden omaavan ohjelmiston uudelleen. Nain siinékin
tapauksessa, etta alkuperaistéa ohjelmaa ei ole kaytettéavana toteutuksen pohjaksi. Jos
ohjelmisto on aiottu joka tapauksessa suunnitella uudelleen, ei aikaisemmasta
ohjelmakoodista ole valttdmatta erityista hyotya, varsinkin jos vanha koodi on sellaista,
ettd sen muuttaminen uuteen jarjestelmaan on vaikeaa ja virhealtista.

6. Ohjelmien oikeudellisesta suojasta

Ohjelmistojen oikeudelliseen suojaan liittyy lukuisia ongelmia, joita yritetdan ratkoa
tuomioistuimissa eri puolilla maailmaa. En voi vaittda olevani minkaanlainen
asiantuntija talla oikeudellisella alueella. En kuitenkaan malta — tilaisuuden saatuani
— olla puuttumatta tahan mielenkiintoiseen ongelmaan. Yritdn seuraavassa valottaa
ongelmaa ohjelmistotekniikan kannalta.

Tavallisesti suoja perustuu tekijanoikeuslainsdadaantéon. Tama on ehka perinteisista
suojamuodoista ohjelmistoille sopivin (vrt. mallisuoja, patentti), mutta siihen liittyy
ohjelmistojen erityispiirteistd johtuvia ongelmia. Jos joku kopioi orjallisesti toisen
yrityksen tuottaman ohjelman, on kopiointi normaalitapauksessa yleensa verraten
helppo osoittaa. Jos uuden ohjelmiston tekevat samat ohjelmistosuunnittelijat, voivat
ohjelmat kuitenkin olla hyvin samankaltaisia ilman, ettd suoranaista kopiointia on
tapahtunut. Edella kohdassa 5 esittdaméani perusteella on selvaa, etta ohjelmisto on
muutakin kuin ohjelman ohjelmarivit. Konkreettisesti ohjelmasta on sen omistajayrityk-
sen hallussa ohjelmakoodi, mutta sen lisdksi ohjelmistoon liittyy my6s maarittelyssa ja
suunnittelussa hankittu ja luotu uusi tieto, joka ei yleensa ole dokumentoituna min-
nekaan, ja vain vaivoin kaivettavissa esiin itse ohjelmasta.

Suuri osa ohjelmaan sisaltyvasta “paaomasta” ei siis ole itse ohjelmassa, vaan sen
suunnitelleissa ja sita yllapitavissa ihmisissa. Tallaista padomaa on erittédin hankala
suojata. Se, ettei tama ongelma ole tullut viela karjistetymmin esille ohjelmistojen
yhteydessa johtuu luultavasti alan teknologian nopeasta kehityksesta. Vain harvoin
sattuu tilanteita, joissa kannattaa kopioida kilpailijan tuote. Yleensa kopioitu tuote on
valmistuessaan auttamattomasti vanhentunut, ja kilpailijallakin on jo markkinoilla
tuotteen seuraava sukupolvi.



7. Ohjelmien samuuden tutkiminen

Tietokoneohjelmien samankaltaisuutta vertailtaessa voi edella esittamani (kohta 5)
perusteella kiinnittdd huomiota seuraaviin seikkoihin

1) ohjelmilla saattaa olla samankaltainen kayttoliittyma ja/tai toiminnallisuus
(méaarittely kopioitu),

2) ohjelmat saattavat olla rakenteeltaan samanlaisia (suunnittelu kopioitu) tai

3) ohjelmat saattavat sisaltaa samoja algoritmeja ja identtista ohjelmakoodia.®

VeriFone-maksupaatteen tapauksessa ei voi mitenkdan ajatella, etta tasmalleen tai
l&ahes toiminnallisesti samanlaisen maksupaatteen tekeminen loukkaisi tekijanoikeutta.
Tekijanoikeushan ei suojaa ohjelman ideaa ja toiminnallisuutta. Liséksi kayttoliittyma
on yksinkertainen ja alaan liittyvat standardit seka kaytettava laitteisto ja sen
kayttojarjestelma pakottavat samankaltaisen toiminnallisuuden toteuttamiseen.

Ohjelman rakenteella tarkoitan tapaa, jolla ohjelmisto on sisdisesti jaettu osiin
(moduuleihin ja aliohjelmiin), ja tapoja, joilla ndmé& osat valittavat tietoa toisilleen.
Ohjelmien rakenteen samankaltaisuus voisi mahdollisesti osoittaa, ettd myohemmin
laaditun ohjelman toteutuksessa on kaytetty mallina aikaisemmin laadittua ohjelmaa.
Nyt kasilla olevassa vertailussa molempien ohjelmistojen suunnittelijoina on kuitenkin
samat henkilot, joten rakenteen vertailuun ei kannata ryhty&, koska rakenteen
mahdollinen samankaltaisuus olisi helposti selitettavissa.

Ohjelmakoodin ja algoritmien vertailussa tulee esille monia pulmallisia kysymyksia.
Jopa eri ohjelmoijien tekemissa ohjelmissa saattaa esiintyd hammastyttavassa maarin
taysin samanlaisia kohtia, puhumattakaan saman ohjelmoijan uudelleen kirjoittamasta
ohjelmakoodista. Syita on monia; esimerkiksi:

1) Ohjelmoijat koulutetaan ja kouliintuvat tydssaan ratkaisemaan ongelmia
samalla tavalla. Tama aiheuttaa samantapaisuutta algoritmitasolla.
Esimerkiksi tarkistussumman laskemiseen ei ole kovin montaa vaihtoehtoa.
Kerran toimiviksi havaitut algoritmit toistuvat yha uudelleen. Esimerkiksi VF
Partnerin tapauksessa ainakin kolmessa samaksi osoittautuneessa
koodinpatkassa kyseessa oli itse asiassa sama rutiininomainen algoritmi
(tarkistussumman laskeminen).

2) Ohjelmointia opetellaan lukemalla esimerkkiohjelmia manuaaleista ja
koulutusmateriaaleista seka lukemalla ja yllapitamalla toisten ohjelmoijien
tekemid ohjelmia. N&ain samat (hyvat tai huonot) kaytannot kopioituvat
ohjelmasta toiseen.

3) Ohjelmoijat koulutetaan ja kouliintuvat tytssaan kayttdmaan ohjelmointikielta
samalla tavalla. Kun jokin ratkaisu on havaittu hyvéksi ja toimivaksi,

1. Algoritmillatarkoitetaan téssg, kuten ohjelmistotekniikassa yleensakin, ohjelman tai sen osan logiik-
kaa. Kun agoritmi ilmaistaan jollain ohjelmointikielelld, saadaan ohjelmariveista koostuva ohjelma
tai ohjelman osa. Toisin péin sanottuna ohjelma on ohjelmointikielelld kuvattu algoritmi. Esimerkiksi
kuva 3 esittéa tarkistussumman laskevan algoritmin ja sen yhteydessa on seké kuvassa etta tekstissa
esitetty ohjelmaan liittyvét koodirivit, siis ohjelma eli koodi eli ohjelmakoodi. Algoritmin ei siis tar-
vitse olla, eika se yleensa olekaan, mikaan hieno “keksintd” tai erikoinen oivallus, vaan silla tarkoi-
tetaan yksinkertai sesti tapaa, jolla ohjelman logiikka etenee.



ohjelmoija soveltaa sitd yha uudelleen. Téallaisista perusratkaisuista saattaa
tulla tietynlaista kansanperinnetta, jonka kayttaja ei edes valttamatta tieda,
miksi ratkaisu toimii. Esimerkiksi tietoliikenneprotokollan alustussanomassa
saattaa olla kenttid, joiden merkitysta kukaan ei tiedd, mutta on “yleisesti
tiedossa”, etta “nain ne pitada olla, muuten ei homma pelaa”. Kenttien arvot on
esimerkiksi aikoinaan voitu kopioida ohjelmointimanuaalissa olevasta
esimerkista.

4) Ohjelmointiymparistd saattaa ohjata tietyn tyyppisiin ratkaisuihin. Tassa
suhteessa VeriFonen maksupaate on mielestani aarimmainen esimerkki:
ohjelmarakennetta ohjaa muistin jaottelu muistipaikkoihin, muuttujat on
maadritelty ennalta (#0...#9) ja tietojen kasittely tapahtuu aina puskureissa
1...5. Kaskykannan rakenne pakottaa tietyntyyppisiin ohjelmistoratkaisuihin.
Esimerkiksi erittain tyypillinen kaskysarja on “b3.4 g”, joka asettaa lahde- ja
kohdepuskurit seka tyhjentdd kohdepuskurin (tdssa puskurit 3 ja 4). Lisaksi
kayttojarjestelman palvelut ohjaavat tietyntyyppisiin ratkaisuihin. Toinen
esimerkki on ohjelmoinnissa yleisesti kaytetyn laskuriin perustuvan
silmukkarakenteen kaytt0 kuvassa 3. Vastaava silmukkarakenne toistuu
tarkastelemissani ohjemankohdissa usein.

5) Rajapinnat ulkomaailmaan ohjaavat ohjelmiston rakennetta. Maksupaéatteen
tapauksessa ensinnakin kayttéliittyma on ilmeisesti sama tai lahes sama kuin
vanhassa ohjelmistossa. Toiseksi pankkiyhteyteen liittyy Kermit-protokolla ja
muut pankkien kanssa sovitut kaytannot, jotka edellyttavat samanlaisten
sanomien samanlaista kasittelya molemmissa ohjelmistoissa.

Olen perehtynyt molempiin ohjelmistoihin vain keskeisimpien samankaltaisiksi
vaitettyjen ohjelmanosien osalta. Mielestdni on mahdotonta todeta — ainakin ilman
perusteellisempia selvityksia — etteikd sama ohjelmoija voisi kirjoittaa saman
ohjelmanpéatkan uudelleen tasmalleen samalla tavalla, varsinkin kun ohjelmoijalla on
voinut olla kaytdéssdan esimerkiksi omia muistiinpanoja, kéasikirjoja ja
koulutusmateriaalia, joiden perusteella ohjelmistoa on alunperin suunniteltu.

Joka tapauksessa nyt osoitetut ohjelmarivit ovat hyvin pieni osa ohjelmasta ja ne
sisdltavat osittain samankaltaisia ohjelmaosia. Ne ovat rakenteeltaan tavanomaista
rutiinikoodia, jonka kuka tahansa ohjelmointia taitava pystyy tarvittaessa tuottamaan.

8. Arvio VTT:n lausunnoista

Unto Pulkkisen laatima raportti on asiallisen ja asiantuntevan tuntuinen. Siitd ei
kuitenkaan selvia, miten vertailu on tehty. Olisi mielenkiintoista tietdd, mitd menetelmia
on sovellettu ja kuinka paljon tydaikaa on kaytetty. Raportista saa sen kuvan, etta
vertailu on koko ohjelmiston kattava. Perusteellisen vertailun tekeminen vaatii koko
ohjelmiston lapikayntia kasky kaskylta. Lisaksi molempien ohjelmien
suunnitteluratkaisut tulee kayda lapi jne. Koska koodi on verraten vaikeaselkoista, eiké
ohjelmia ole kommentoitu kunnolla, tdma on erittain ty6lasta ja tyokustannukset voivat
nousta hyvin korkeiksi. Tyota voisi todennakoisesti helpottaa laatimalla joitain
yksinkertaisia tyokaluja, joilla informaatio saataisiin helpommin ymmarrettavaan
muotoon.



Tutustumieni ohjelmanosien perusteella voin paaosin yhtya Pulkkisen raportin
johtopéaatoksiin. Viimeisessa kappaleessa Pulkkinen tosin toteaa, etta ohjelmassa on
kohtia, joita ei suurella todennékdisyydella voi kirjoittaa ulkomuistista. Tama saattaa
pitdd paikkansa, mutta ehdottoman varmaa se ei missdan tapauksessa ole, eika
Pulkkinenkaan ota kantaa siihen, millaisen lahteen kopioinnista olisi kyse. Voihan
kyseessa olla esimerkiksi ohjelmoijan omat muistiinpanot, manuaalissa tai
koulutusmateriaalissa oleva esimerkki, tai kyseessa voi myods olla hyvamuistinen
ohjelmoija, joka ei mitenkaan epatavallinen ilmid. Lisaksi kyse voi aivan hyvin olla myos
edellisessd kohdassa esille tuomistani ohjelmien samankaltaisuutta aiheuttavista
seikoista. Esimerkiksi kuvassa 3 esitetty koodisekvenssi toistuu tarkastelemissani
ohjelman osissa suunnilleen samanlaisena kolme eri kertaa. Se nayttaa olevan TCL-
ohjelmoijien hyvéaksi havaitsema tapa tehda silmukoita, joissa puskurissa oleva tieto
kaydaan tavu tavulta lapi esimerkiksi tarkistussumman laskemiseksi. Mielesténi ei olisi
hammastyttavaa, vaikka toinen ohjelmoija kirjoittaisi taman osan ohjelmaa tasmalleen
samoilla kaskyilla, puhumattakaan tilanteesta, jossa sama ohjelmoija kirjoittaa koodin
uudelleen.

Raportin kirjoittamisen jalkeen Pulkkiselta on pyydetty tarkennuksia raportin sisaltoon
kysymyksien muodossa (viitemateriaali 4). Seuraavassa lyhyesti Pulkkisen esittamat
tarkennukset ja omat kommenttini niihin. Numerointi on sama kuin ko. viitemateriaalis-
sa.

1) Pulkkinen toteaa, etta kyseessa ei ole rutiinikoodi. Mistdén ei selvia mita talla
termilla tarkoitetaan. Jos se tarkoittaa, etta koodin kirjoittaminen on jotenkin
tavallisuudesta poikkeavan vaikeaa, han on vaarassa, ellei sitten vaikeutena
pideta itse kehitysymparistén aiheuttamia ongelmia, joita kuvasin kohdassa
4.

2) Pulkkinen toteaa Systekin ohjelmassa olevan 13165 kaskyrivia ja VF
Partnerin ohjelmassa 8370 kaskyrivid. Tatd en tarkastanut, mutta luvut
vastannevat todellisuutta.

3) Pulkkinen toteaa, ettéd ohjelmistotuotannossa tuotettujen kaskyrivien maara
on kaikki tydvaiheet huomioon ottaen 5-50 rivia / tydpaiva. Tama vastaa alalla
vallitsevaa yleista kasitysta. Tassa kannattaa kuitenkin liséksi mainita, etta 1)
tuottavuuserot ohjelmoijien valilla voivat olla huimia (esimerkiksi jopa 10-20 -
kertaisia) ja 2) toteutettaessa samaa ohjelmaa uudelleen tuottavuus voi olla
ensimmaiseen toteutuskertaan verrattuna moninkertainen. T&méa johtuu mm.
siitd, ettd maarittely- ja suunnitteluvaiheet jaavat lahes olemattomiksi,
ohjelman kirjoittelu sujuu aieman kokemuksen perusteella nopeammin ja
lisdksi testaus helpottuu, koska kokemus auttaa valttamaan tavallisimmat
sudenkuopat. VF Partnerin 8320 kaskyrivin ohjelman vaatimaa tydomaaraa on
kaytettavissa olevien tietojen perusteella mahdoton arvioida, mutta kaikki
edellytykset poikkeuksellisen korkealle tuottavuudelle ovat olemassa.

4) Pulkkinen toteaa, ettd 1000 rivia ohjelmakoodia voidaan tehda kaytanndssa
aarettoman monella eri tavalla. Nain onkin, jos kyseessa olisi yksi yhtendinen
ohjelman osa. Nyt nain pitkid& yhdenmukaisia osia ei nyt tarkasteltavassa
ohjelmassa ole, vaan yhdenmukaisuudet jakautuvat suhteellisen lyhyisiin
ohjelman osiin.



5) Pulkkinen toteaa, etta kaksi ohjelmoijaa voi pienessa maarin tuottaa identtisia
ohjelmariveja. Viittaan kohdassa 7 esittdmiini seikkoihin.

6) Pulkkinen toteaa, ettei sama ohjelmoija eri paivina voi tuottaa identtisia
kaskyriveja: jos kyse on esimerkiksi 50 kaskysta, poikkeavat ne ainakin
detaljien osalta hieman — poikkeavuuden todennakdisyys on Pulkkisen
mukaan yli 90%. Tassa olen Pulkkisen kanssa eri mielta, ellei poikkeamina
pideta eri muistipaikkojen, muuttujien ja puskureiden kayttéa (ja nama
poikkeamathan VF Partnerin ohjelmistosta l0ytyvétkin). Jos kyseessa on
esimerkiksi standardimuotoisen sanoman muodostaminen puskuriin, tekee
sama ohjelmoija sen suurella todennakoisyydella aina samalla tavalla. Joka
tapauksessa Pulkkisen arvio yli 90% varmuudesta ei voi perustua mihinkaan
arvausta parempaan.

7) Pulkkinen toteaa, etta kaytdossa on ollut pieni osa Systekin lahdekoodista.
Arviota Systekin koodin orjallisesta kopioinnista edes vahaisessa maarin
raportissa kuitenkaan mielestani kyetd osoittamaan oikeaksi. Joka
tapauksessa on mahdoton osoittaa, missd maarin tieto on siirtynyt
ohjelmoijan paésséd, missa maarin ohjelmoijan omissa muistiinpanoissa tai
manuaaleissa ja koulutusmateriaalissa, onko kaytdssa ollut ohjelmalistaus,
vai onko kenties suoraan siirretty ohjelman osia tiedostoina, ja editorilla
muokattu siind muistipaikkojen, muuttujien ja puskurien numerot seka
ohjelmakommentit.

8) Lopuksi Pulkkinen toteaa, etta ainakin lahtokohtana VF Partnerin ohjelmille
on ollut Systekin ohjelma. Nainhan tietenkin on pakkokin olla, koska ohjelman
ovat toteuttaneet samat ohjelmoijat. Se, sisaltyykd samankaltaisuuteen
tekijanoikeusrikkomus, on kokonaan toinen juttu. Tassa kohdassa Pulkkinen
my0s viittaa kahteen ilmeisesti varmana pitamaansa todisteeseen. Toinen on
Pulkkisen mukaan tahdilla ympéaroity kommentti (Systek: **** OK **** ja VF
Partner: **** Valmis ****). TAssa Pulkkinen kuitenkin erehtyy. Kyseessa ei ole
kommentti, vaan maksupaatteen naytolle tulostuva teksti. On oikeastaan
hammastyttavas, ettei teksti ole molemmissa tapauksissa tasmaélleen sama,
onhan ohjelmassa varmasti pyritty kayttdjan kannalta tasmalleen
samanlaiseen toimintaan. Toinen kohta on kommentti, jossa VF Partnerin
ohjelmassa esiintyy samalla rivilla kaksi komenttia. Jalkimmainen kommentti
on sama kuin Systekin ohjelmassa samalla rivilla oleva kommentti.

Mielestani Pulkkisen oleellisin kannanotto ylla on kohdassa 7, jossa han paatyy
arvioimaan, etta kaytéssa on ollut pieni osa Systekin koodia — ottamatta kantaa siihen
miten tieto olisi siirtynyt Systekista VF Partneriin.

9. Komentit Rauno Pyyhtian lausunnosta 18.8.1996

Pyyhtia toteaa lausunnossaan olevansa vakuuttunut siita, ettd Systekin ohjelmaa on
kopioitu VF Partnerin ohjelmaan. Seuraavaksi Pyyhtid epailee, etta VF Partnerin
ohjelmaa on tahallaan sotkettu lisdamalla hyppyja taaksepain. Tata on kuitenkin vaikea
uskoa, koska todennékdisesti olisi helpompaa kirjoittaa ohjelmakoodi uudelleen kuin
alkaa sekoittaa jo valmiiksi sekavan ohjelmakoodin ké&skyja.



Taman jalkeen Pyyhtia luettelee joukon kohtia, joissa ohjelmat ovat samanlaisia. Ensi
silmayksella nayttaa, etta tekstissa viitataan kymmeneen eri kohtaan. Tarkempi
tarkastelu osoittaa, ettd ensinnakin kaksi viimeista kohtaa on aikaisemmin esitettyjen
kohtien toistoa. Ne on otettu esille uudelleen muutaman yksityiskohdan analysointia
varten. Toiseksi ensimmainen ja kahdeksas kohta ovat itse asiassa sama muistipaikka,
joka toistuu listassa ilman mitdén erityista syyta. Kolmessa kohdassa kyse on kaytan-
ndssa hyvin samantapaisesta ohjelmakoodin osasta, eli tarkastussumman laskemis-
esta (vrt. kuva 3). Viitattuja eri muistipaikkoja on siis 7 ja naistakin kolmen sisallot ovat
hyvin samantapaiset (eli siis em. tarkastussumman laskeminen). Samankaltaisiksi
vaitettyja kohtia on siis laskentatavasta riippuen 5 tai 7. Kaikissa tapauksissa kyse on
tavanomaisesta rutiinikoodista.

Lopuksi han tarkastelee kahta kohtaa koodissa, joiden han arvelee todistavan koodin
kopioiduksi. Molemmat kohdat liittyvat tietolikennesanomien kasittelyyn. Ensim-
maisessa kohdassa han tarkastelee lukua 245, jonka han vaittda olevan taysin sat-
tumanvaraisesti valittu. Salojaén selvityksen perusteella (vitemateriaali 7) luvun valinta
ei ole sattuma, vaan luvuksi kelpaisi ilmeisesti jokin luku valilla 92-255 (taté en pystynyt
ao. manuaalien ja ajan puutteen vuoksi varmistamaan). Se, etta luvuksi on valittu talta
valilta juuri luku 245 saattaa olla esimerkki ns. “hyvaksi havaitusta” parametrin arvosta.
Toisessa kohdassa pohdiskellaan vaihtoehtoisia tapoja vieda kaksi valilyontimerkkia
puskuriin. Pyyhtia vaittda kyseessa olevan virheen, joka on vahingossa jaanyt koodiin.
Salojaan selvityksessa merkintatavan kaytolle annetaan uskottavan tuntuinen selitys,
jota minun ei kuitenkaan ollut mahdollista varmentaa, koska kaytettavissa ei ollut
Kermit-protokollan sanomakuvauksia (eikd myoskaan aikaa). Tassa Pyyhtian ja
Salojaan lausunnot ovat tassa selkeéasti ristiriidassa keskenéaan. Mielestani kumpikaan
kohta riita osoittamaan etté kopiointia olisi tapahtunut.

10. Yhteenveto

Omat johtopaatdkseni perustuvat seuraaviin oletuksiin:

*Koska oletan, ettd Pulkkisen analyysi ohjelmistoista on p&aosin paikkansa
pitdva, olen itse tutustunut vain osaan koko ohjelman koodista. Pulkkisen
lausunnon mukaan vain pieni osa ohjelmistosta sisaltdd samankaltaisuutta (n.
10% ohjelmasta).

«Juselius ja Salojaa ovat toteuttaneet Systekin ohjelman kopioiduiksi vaitetyt osat
tai ovat ainakin yllapitaneet niité ollessaan tydsuhteessa Systekiin, joten he ovat
tunteneet Systekin ohjelmassa kaytetyt ratkaisut hyvin toteuttaessaan VF Part-
nerin ohjelmistoa.

Naisté oletuksista lahtien paadyn johtopaatokseen, jonka mukaan VF Partnerin ohjel-
ma on sen omaa tuotantoa, eiké kopio Systekin ohjelmasta. Siind olevat samankaltais-
uudet Systekin ohjelmaan voi suurelta osin selittdéd kohdassa 7 esittamillani seikoilla.
Liséksi samankaltaisiksi havaitut rivit eivat sisalla mitaan erityisia keksintoja tai oival-
luksia, vaan ovat aivan tavallista sovelluskoodia, jota kuka tahansa ohjelmoija pystyy
helposti tuottamaan perehdyttyddn ensin VeriFonen laitteistoon ja kayttojarjestelmaan
seka ohjelmistossa sovellettaviin standardeihin. Tama ei tietenkaan sulje pois mah-
dollisuutta, ettd tekijoilla olisi ollut kaytettavissdan ohjelmaa kirjoittaessaan Systekin



ohjelmaan liittyvid muistiinpanoja, ohjelmalistaus tai ainakin osia siitd. TA&man osoit-
taminen kiistattomasti ei ole ainakaan tahan mennesséa esitettyjen argumenttien pe-
rusteella mahdollista.

Tampereella 8.12.1996

llkka Haikala



