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Olen jo aikaisemmin ilmaisut kéasitykseni VF Partnerin ja Systekin valisestd maksupaateohjelman
mahdollista kopiointia koskevasta Kiistasta (lausunto 8.12.1996). Asianajaja Miika Pellolta saamani
tiedon mukaan kiistassa on sittemmin tuotu esiin muutamia uusia kopioiduiksi vaitettyja ohjelmariveja.
Aikaisemmin antamassani lausunnossa kavin kopioiduiksi véitettyja riveja lapi, ja totesin, etta mielestani
kopiointia ei ole tapahtunut. Miika Pellon pyynndsta ryhdyn vield kerran vertailemaan em.
ohjelmankohtia, talla kertaa perusteellisemmin kuin aikaisemmin -- ja toivottavasti nyt myos viimeisen
kerran.

1. Vertailun lahtokohdat

Arvioitavakseni on toimitettu luettelo, jossa on noin 40 samankaltaisiksi vaitettyd muistipaikkaa. Kuten
jo VTT:n lausunnossa on todettu (22.12.1994, Unto Pulkkinen), ndma edustavat vain pienta osaa koko
ohjelmistosta (Pulkkisen mukaan n. 10%). Koska VF Partnerin ohjelman ovat kirjoittaneet samat
ohjelmoijat kuin Systekin aikaisemman ohjelman, ei samantapaisten ohjelmarivien maara ole mielestani
tavanomaisuudesta poikeava. Syita samankaltaisuudelle olen esittanyt edellisessa lausunnossani.

Kaytin uuteen selvitystybhon noin kaksi tydopaivaa, yhteenséa noin 20 tuntia. Tana aikana ehdin kayda
kopioiduiksi vaitetyt ohjelman osat kasky kaskylta lahes kokonaan lapi. Tarkastelun ulkopuolelle jai vain
muutamia ns. PATU-standardiin liittyvia riveja, joihin aikani ei riittdnyt. Tarkasteluni ei mydskaan kata
saamani listan ulkopuolelle jaavia muistipaikkoja.

Vaikka ohjelmakoodi on periaatteessa yksinkertaista, on se kaytetyn kryptisen TCL-ohjelmointikielen ja
ohjelmien puutteellisen kommentoinnin takia vaikeaselkoista. Toisaalta kaytettévissa ollut tydaika oli
tehtdvaan nahden verraten lyhyt. Tasta syystd seuraavassa esityksessa on mahdollisesti muutamia
pikku virheita, joiden poistamiseksi ohjelmakoodi olisi pitdnyt kayda viela toistamiseen lapi. Tallaisilla
lipsahduksilla ei kuitenkaan ole kokonaisuuden kannalta merkitysta.

Olen seuraavassa yrittdnyt ryhmitella samaan kokonaisuuteen kuuluvia muistipaikkoja yhteen. Kunkin
kohdan alussa on taulukko, josta selviavat kasitellyt muistipaikat. Muistipaikkojen numeroinnissa kéytén
Systekin ohjelmalistauksen numerointia.

Oheiset kuvaukset saattavat paikoitellen vaikuttaa tarpeettoman yksityiskohtaisilta. Tein ne |&hinna
itsedni ajatellen siltd varalta, ettd asiaan joudutaan vielda palaamaan. llman muistiinpanoja asiaan
palaaminen parin kuukauden paasta vaatisi jalleen muutaman paivéan tyon.



2. Sanoman numerojen pakkaus

VF 436 Systek 717
VF 435 Systek 718
VF 434 Systek 885
VF 432 Systek 921

Pankkiyhteydella kaytettdvassa numeroiden esityksessa kaytetdan ns. pakattua BCD-esitystd. Em.
ohjelmarivit muuttavat sanoman tah&n muotoon.

Ohjelman logiikka on erittéain yksinkertainen. Sanoma kaydaan lapi, ja aina kaksi perattaista merkkia
yhdistetddn yhdeksi merkiksi laskemalla ne yhteen kaavalla merkkil*16 + merkki2. Nain 16 bitin sijasta
kaksi perakkaistd merkkia saadaan esitettya 8 bitilla. Tapa, jolla koodaus tehdaan, on maéaritelty
Maksupaatevarmennuksen standardissa kohdassa L6. Koodia monimutkaistaa jonkin verran standardin
edellyttamien taytemerkkien lisddminen ja muutamien standardissa esitettyjen erikoistilanteiden
ottaminen huomioon (mm. merkien # ja & kaytto).

3. Sanoman pituuden lasku

VF 424 Systek 884

Ohjelmakooodissa lisatdan pankkiyhteyssanoman alkuun sen pituus. Laskutapa on maaritelty
standardissa sivulla L6-2 (kohta 1.2). Tam& kohta on malliesimerkki kohdasta, joka muodostuu
ohjelmointiymparistdon antamien puitteiden ja pankkiyhteystandardin maarayksista johtuen pakostakin
samankaltaiseksi. Jopa kaksi eri ohjelmoijaa tuottaisi todennakdisesti lahes saman koodin,
puhumattakaan saman ohjelmoijan uudelleen toteuttamasta koodista.

4. Kermitin CRC:n laskeminen

VF 475 Systek 874
VF 474 Systek 329
VF 490 Systek 875
VF 489 Systek 343
VF 427 Systek 918
VF 426 Systek 882
VF 425 Systek 363

Tassa lasketaan tavanomaisella tavalla Kermit-protokollan maarittelema tarkistussumma, joka on
loydettavissa Kermit-protokollan maarittelysta. Algoritmissa kdydaan sanoma lapi ja summataan sen
tavut yhteen. Lopussa summa lyhennetdan 8-bittisestd 6-bittiseksi summaamalla kaksi ylinta bittia
tarkistussummaan ja nollaamalla ylap&an bitit (Kermitin tarkistussumma on 6-bittinen, tavussa on 8
bittia). Sama algoritmi on koodattu kolmeen eri kohtaan, ensin rivit 874 ja 329, sitten 875 ja 343 ja lopulta
rivit 918, 882 ja 383.



5. Kieltoluettelotarkistussoitto

VF 464 Systek 313
VF 458 Systek 922
VF 457 Systek 379
VF 447 Systek 715
VF 423 Systek 390
VF 446 Systek 924
VF 430 Systek 925
VF 596 Systek 932
VF 597 Systek 935
VF 595 Systek 936

Tarkistussoitto koostuu verraten pitkdsta suoritusketjusta, johon osallistuvista muistipaikoista osaa
vaitetaan kopioiduiksi.

Muistipaikassa 464 rakennetaan varmistussanoman bittikarttaa (64 bittid), joka on vakiomuotoinen ja
maaritelty pankkistandardissa. Tasta syysta koodi ei oikeastaan voi olla kovin erilaista, koska bittikartan
kokoaminen on mekaaninen tehtava. Tama koskee varsinkin 32 ensimmaisté bittia. Viimeisten 32 osalta
bitin ohjelmat poikkeavat toisistaan yllatavankin paljon.

Muistipaikassa 922 lisdtdaan sanomaan kenttia, edelleen pankkistandardin mukaisesti. Koodi on
mielestani standardin vaatimukset huomioon ottaen erilaista, ei samanlaista.

Muistipaikassa 379 sanomaan lisataan pankkistandardin vaatimia vakiomuotoisia kenttia. Muita osin
koodi on erilaista.

Muistipaikassa 715 sanomaan lisataan alku ja loppumerkit ja se lahetetd&dn. Taméan jalkeen odotetaan
linjalta vastaukseksi SOH-merkkia. Kun SOH on saatu, otetaan vastaan vastaussanoman merkit
merkkiin CR asti. Toiminta on pankkistandardin maarittelema. Koodinpéatkat muistuttavat toisiaan
rakenteellisesti. Kyseessa on kuitenkin aivan tavallinen rutiinikoodi.

Muistipaikassa 390 olevassa aliohjelmassa puretaan vastaussanoman mahdollisesti sisaltamat
toistomerkit. Pankkistandardin mukaan (sivu L6-3) saman merkin toistuessa useaan kertaan se voidaan
(sanomien lyhentamiseksi) esittdd muodossa ~nX, missa n on tietylla tavalla koodattu toistojen maara
ja X on toistettava merkki. Siis esimerkiksi AAAA voidaan esittéd muodossa ~4A (koodaustavasta
johtuen luku 4 on tosin muodossa 4+32, eli siis 36, jolloin sanoma nayttaa sisaltavan merkkijonon ~$A).
Ohjelma kay vastaussanoman lapi merkki merkiltéd ja |0ytaessaan merkin ~ korvaa merkkijonon ~nX
vastaavalla maaralla merkkeja X. Molempien ohjelmien koodi on téssé paikassa samanlaista. Aliohjelma
vastaa vaikeustasoltaan korkeakoulun ensimmaisen ohjelmointikurssin helpohkoja kotitehtévia.

Muistipaikassa 924 oleva koodi purkaa vastaussanoman. Sanoman keskelta etsitaan merkkijono ‘TR0OQ’
(tai VP:n koodissa VPF), joka on maksupaatteen tunnus. Pankkistandardin sivulla L1-1 on kuvattu
sanoman muoto: TR0O:n edelld on kahden merkin koodi, joka kertoo, onko varmennus kunnossa ja viela
senkin edelld on 6-merkkinen varmistuskoodi, joka on otettava talteen (ja naytettdva myds paatteen
naytolla, se tosin tehddan vasta myohemmin). Ohjelmakoodi on noin ensimmaisen puoliskon osalta
samankaltainen (koodin ja varmistuskoodin talteenotto), loppuosa on erilainen.

Muistipaikassa 925 tutkitaan, onko ep&onnistunutta varmistusyritysta yritetty jo uudelleen (ohjelma
yrittdd maksimissaan kolme kertaa). Laskuria vahennetdan joka kerta yhdella, ja jos se nollaantuu,
generoidaan kayttgjalle ilmoitus. Muussa tapauksessa muodostetaan hieman erimuotoinen sanoma kuin
ensimmaisella kerralla ja aloitetaan koko kysely pankista uudelleen. Sanoman muodon maéaraa
pankkistandardi (sivu L1-1). Ohjelma koodi on suoraviivaista ja molemmissa ohjelmissa lahes
samanlaista. Samalaisuuteen ohjaa my6s halu sailyttdd ohjelman kayttoliittyma muuttumattomana.

Muistipaikat 932, 935 ja 936 muodostavat kokonaisuuden, jossa paatteen kayttajalle kerrotaan
varmistuksen epaonnistumisen syy. Syykoodit on lueteltu pankkistandardissa sivulla L2-2. Koodit
kaydaan lapi yksi kerrallaan, ja koodista riippuen muodostetaan sopiva tulostusrivi. Muistipaikoissa 932
ja 935 ohjelma koostuu toisiaan seuraavista vertailuista: jos koodi = ‘14’ niin tulostus= “tuntematon”, jos
taas koodi on ‘02’ niin tulostus= .... eli kaydaan kaikki pankkistandardin antamat vaihtoehdot lapi.
Muistipaikassa 936 tulostetaan ilmoitus maksupaatteelle. Kaikkien muistipaikkojen osalta koodi on hyvin
samankaltaista. Muistipaikkojen 932 ja 935 osalta tdméa johtunee pankkistandardista ja muistipaikan 936



osalta my6s halusta pitaa paatteen kaytoéliittyma molemmissa ohjelmissa samanlaisena.

6. Kermitin init-paketin kasittely

VF 492 Systek 869
VF 491 Systek 344
VF 485 Systek 871
VF 487 Systek 870

Muistipaikat 869 ja 344 muodostavat rutiinin, joka lahettaa init-paketin. 869 on vain 2 kaskyn mittainen
alkuosa. Ensin rakennetaan kermit-protokollan maaraama init-paketti, yhteensa kymmenkunta tavua.
Taman jalkeen lasketaan CRC (tarkistussumma, mp 875) paketin loppuun ja lisatdén sen alkuun SOH-
merkki ja loppuun CR-merkki. Taman jalkeen sanoma lahetetéén ja otetaan pankin vastaus muistipaikan
870 rutiinilla. Jos vastaus ei ole ok, yritetd&n uudelleen maksimissaan 5 kertaa. Rutiini on alkuosaltaan
(sanoman muodostaminen) samanlainen molemmissa ohjelmissa. Loppuosat poikkeavat toisistaan.
Kermit-protokolla maaraa paketin sisallon.

Muistipaikka 870 sisaltaa rutiinin, jossa otetaan vastaan init-sanoman vastaussanoma. Vastaussanoma
on samanmuotoinen kuin init-sanoma, ohjelma tosin tarkastaa siitd tassa vain, ettd se alkaa SOH-
merkilla, lopussa on CR-merkki ja tarkistussumma on oikein. Rutiini jatkuu tastéa muistipaikkaan 342,
jossa tarkastettanee sanoman juokseva sanomanumero (en tarkastanut, koska muistipaikkaa ei ole
lueteltu samankaltaisten listalla). Molemmissa ohjelmissa on tdssa samankaltaisuutta.

Muistipaikka 871 on vain kahden k&skyn mittainen ja muistuttaa muistipaikan 869 kayttda muistipaikan
344 rutiinin alkuosana. Otin se esille tAssé kohdassa, koska myos sielté tullaan muistipaikan 345 kautta
muistipaikan 870 rutiiniin.

7. Sanomanumeron kasittely

VF 483 Systek 876
VF 482 Systek 877

Kermit-protokollan sanomat numeroidaan siirtoyhteydella havidvien pakettien havaitsemiseksi.
Numerointi juoksee arvosta 32 arvoon 95. Kun paketti numerolla 95 on lahetetty, aloitetaan numerointi
uudelleen arvosta 32. Numeron kasvatus tapahtuu muistipaikassa 876 olevalla koodilla. Joidenkin
virhetilanteiden yhteydessa numeroa joudutaan vahentamaan. Vahentava koodi on muistipaikassa 877.
Koodi on sama molemmissa ohjelmissa. Tassé tapauksessa laskukaava on kuitenkin niin yksinkertainen,
etta ei olisi hAmmastyttavaa, vaikka kaksi eri ohjelmoijaa kirjoittaisi saman ohjelmakoodin.

Tama kohta on samalla hyva esimerkki siitd, miten sama ohjelmakohta kirjoitetaan suurella
todennakdisyydella samalla tavalla. Kehittyneemmalla ohjelmointikielella ohjelmoija kirjoittaisi yhden
ainoan késkyn, esimerkiksi

sanomanumero := (sanomanumero + 1) mod 64 + 32.

Tassa mod on jakojadnndksen antava operaattori. Toinen vaihtoehto olisi kayttda ehdollista rakennetta,
jota on sovellettu muistipaikoissa 876 ja 877:

sanomanumero := sanomanumero+1

if sanomanumero = 96 then sanomanumero := 32

Muutamia muitakin vaihtoehtoja on, mutta todennakdisyys, ettd valitaan jompi kumpi yllaolevista on
erittain suuri, vaikka kyseessa olisi kaksi eri ohjelmoijaa. Ohjelmoijalla on yleensa suosikkitapansa, jota
han aina kayttaa.



8. Soitto modeemilinjalle

VF 499 Systek 863
VF 498 Systek 923

Muistipaikoissa 499 ja 498 on rutiini, jolla yritetddn soittaa puhelimella pankin tietokoneelle. Rutiinin
alussa ontesti, jonka avulla testataan, ettei soittoyrityksia tehdé loputtomasti, jos pankki ei vastaa. Taméan
jalkeen tutkitaan linjan tila. Jos puhelin ei ole kéytdssa ja linja on kunnossa, yritetdan soittaa pankkiin.
Vastausta odotellaan silmukassa. Kun yhteys on saatu, palataan kutsuneeseen ohjelmaan.

Koodissa on samankaltaisuutta. Samankaltaisuus selittyy mm. laitteiston edellyttdmilté toiminnoilta ja
kayttoliittyman samankaltaisuudesta.

9. Tulostusta kirjoittimelle

VF 855 Systek 280
Muistipaikan 280 koodinpatkd on osa laajempaa tulostuskokonaisuutta. Koodi on taysin sarjallista, ja
siina toistuu rakenne: vie kentan nimend toimiva vakioteksti tulostuspuskuriin (esimerkiksi “KASSA: ) -

- vie kentan arvo puskuriin -- tulosta. Kun tulosteet ja kayttoliittyma on haluttu sailyttdd samoina, on
lopputuloksena lahes identtinen ohjelmakoodi.

10. Tietojen talletus tiedostoon 10
VF 825 Systek 633
Muistipaikan 633 koodinpatkassd muodostetaan tiedostoon talletettavaa tietuetta. Lopuksi tietue lisataan

tiedostoon. Kun molemmissa ohjelmissa vieddan samat tiedot, muistuttavat ohjelmien koodit tasséa
kohdassa toisiaan.

11. Yhteyden katkaisu
VF 224 Systek 413

Yksinkertainen ohjelmanpéatka yhteyden katkaisemiseksi, ohjelmakoodissa on samantapaisia kohtia,
jotka on helposti selitettévissa. Puutuin jo edellisesséa lausunnossani tdssa kohdassa VTT:n lausunnossa
olleeseen virheeseen (Pulkkinen oli tulkinnut tulostustekstin vahingossa kommentiksi).

12. Paivan numeron laskeminen
VF 251 Systek 780

Muistipaikan 780 rutiinissa lasketaan paivamaarasta (kuukausi ja pvm) paivan jarjestysnumero vuoden
alusta. Koska kuukausissa on eri maara paivia, on paivien maara talletettu merkkijonoon (31 29 31 30...),
joka silmukan joka kierroksella kopioidaan puskuriin, siitd poistetaan jo kasiteltyjen kuukausien merkit,
ja kasvatetaan summaa ko. kuukauden paivien maaralla. Silmukan joka kierroksella saadaan siis lisattya
yhden kuukauden péivien maara.



Tama kohta oli tutkimassani koodissa ainoa, jossa ohjelmassa oli havavaittavissa jonkinasteista
innovatiivisuutta (keksin tosin itse helposti paremman ratkaisun). Innovatiivisuutta ei tissdkaan tarvita
siksi, ettéd ongelma olisi jotenkin hankala, vaan siksi, ettéd TCL-kieli on niin alkeellinen, ettei se sisalla
indeksoituja muuttujia. Lahes misséa hyvansad muussa ohjelmointikielessd koko algoritmi olisi
korvattavissa yhdelld ainoalla (tai muutamalla) kaskyrivilla.

Ohjelmien koodit ovat lahes samat. Ohjelmoija on varmaankin aikoinaan miettinyt jonkin aikaa, ennen
kuin on keksinyt taman ratkaisun. Talldin ei ole ihmeellistd, ettd ohjelmoija myéhemmin muistaa
keksimansa ratkaisun ja kayttaa sitd myéhemmmin uudelleen.

13. PATU-standardiin liittyvat kohdat

VF 393 Systek 658
VF 397 Systek 656
VF 391 Systek 657
VF 396 Systek 671
VF 573 Systek 668
VF 56 Systek 659

Nama viimeiseksi jattamani ohjelmarivit liittyvat pankkien turvastandardiin. Ajan puutteen vuoksi minulla
ei ollut mahdollisuutta kayda niitd yksityiskohtaisesti lapi. Koska ko. kohtien algoritmit otaksuttavasti
maaraytyvat PATU-standardin perusteella, en usko, etta niissa havaitut samankaltaisuudet tuovat mitaan
uutta esille.

14. Yhteenveto

Lapikdymani ohjelmakoodi tukee aikaisempia selvityksia (VTT ja allekirjoittaneen aikaisempi selvitys),
eika mielestani tuo mitdan oleellista uutta esille. VTT:n raportissa todettiin, etta “toisiaan muistuttavien
kohtien yhteenlaskettu osuus on suuruusluokkaa 10% koko ohjelman koosta” (tdysin samanlaisten
kohtien osuus on huomattavasti pienempi)®. Kuten aikaisemmassa lausunnossani totesin, ei tima osoita
laitonta kopiointia tapahtuneen, silla samankaltaisuudet voi selvittédd johtuviksi seuraavista seikoista.

*Tarkein kaikista: ohjelman ovat toteuttaneet samat kaksi ohjelmoijaa.

*Ohjelmien ulkoiset liittymat ohjaavat toteutusta. Naistd tarkeimmat ovat kayttélittyma ja
tietoliikenneliittyma. Kayttoliittyma on toteutettu uudessa ohjelmistossa (ldhes) samanlaiseksi ja
tietoliikenneliittyman maaraavat kaytettavat standardit.

eToteutusymparistd ohjaa tietynlaisiin ratkaisuihin. Tassa suhteessa kaytetty maksupéaate on
primitiivisyydessaan &arimmainen esimerkki -- variointimahdollisuuksia on vahan.

*Ohjelmoijilla voi olla kaytettavissddn muistiinpanoja, listauksia, esimerkkeja, kurssimateriaaleja
yms. joista vanhat ratkaisut ovat nahtévissa.

Lapikdymani ohjelmakoodi on kauttaaltaan yksinkertaista eikd vaadi ohjelmoinnin peruskoulutusta
kummempaa asiantuntemusta. Tyyliltdan koodi on arvioni mukaan siind mielessad huonoa, ettd sen
toiminnasta on paikoitellen (koodin periaatteellisen yksinkertaisuuden huomioon ottaen) aivan
tarpeettoman hankala paasta selvyyteen.

Itse ohjelman tekeminen ei ole tallaisen ohjelmiston tapauksessa vaikeaa, vaan vaikeaa ja ty6lasta on
sen selvittaminen, mita pitdd tehda. Ohjelmistoa tehdessé on varmasti kulunut paljon aikaa, kun on
esimerkiksi selvitelty, miten sanomanvalityksen yksityiskohdat pankkiyhteyksilla on toteutettava, miten
valinnanmahdollisuuksia sisdltavat parametrit kannattaa asettaa jne. Kun tamantapaiset asiat on

1. Lisdks kannattaa ottaa huomioon, ettd maahantuojayrityksen tekeman ohjelmiston osuus on vain
hyvin pieni osa koko asiakkaalle myytavastd tuotteesta, joka koostuu maksupéitelaitteesta,
VeriFonen siihen toimittamasta perusohjel mistosta sek& maahantuojayrityksen laitteeseen |aatimasta
ohjelmasta.



selvitetty (mik& vaatii usein aikaavievaa tiedonhankintaa, kaytannoén kokeilua, koulutusta jne.), on itse
ohjelmiston laatiminen helppoa. Kun samat ohjelmoijat tekevat saman ohjelman toiseen kertaan, ei
selvitysty6td endd tarvita: toteutus on suoraviivaista. Ohjelma substanssiarvo yritykselle ei siis ole
pelkastéén itse ohjelma, vaan myds se asiantuntemus, joka yritykseen kertyy ohjelmistoa tehtdessa.
Asiantuntemus syntyy tyon tehneille ihmisille, ja tatd asiantuntemusta yritys ei voi suojata
tekijanoikeuslainsaadannon perusteella.

Mydskaan liikesalaisuuteen ei voi mielesténi tassa tapauksessa vedota jo pelkastaan siita syysta, etta
ohjelmisto ei sisélla mitdan erityisia keksintdja tai oivalluksia, vaan kaikki tarvittava tieto on saatavissa
kasikirjojen ja standardien muodossa. Lisasi VeriFonen maksupaate mahdollistaa sen sisdltdman
ohjelmiston selauksen. VeriFonen manuaalin “TRANZ 420 Reference Manual” sivulla 5-6 on esitetty,
miten paatteen ohjelmaa voidaan vapaasti lueskella muutamalla nappéaimen painalluksella. Ohjelma
nakyy naytdssad ns. konekielisessd muodossa, mutta VeriFonen maksupaatteen tapauksessa
ohjelmoijan kirjoittama esitysmuoto ja koneen ymmartama esitysmuoto ovat lahes samat -- vain
kommentit, jotka ohjelmistossa muutenkin ovat puutteelliset, puuttuvat. Samassa kohdassa kerrotaan,
miten selailu voidaan haluttaessa estaa tallettamalla muistipaikkaan 17 nollasta poikkeava luku. En
yrityksistéani huolimatta onnistunut I6ytamaan Systekin ohjelmasta muistipaikan 17 sisallon asettavaa
kohtaa. Salasanan asetus on tietysti voitu tehda jollain muullakin tavalla, mutta on todennéakoista (ja
helposti varmennettavissa), etta ohjelmisto on vapaasti selailtavissa miltd tahansa Systekin myymalta
maksupaatteelta.

Tampereella 24.2.1997

Ilkka Haikala



